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CAPITULO | - DISPOSICOES GERAIS

Art.12. Esta Norma Operacional objetiva fornecer orientacdes e restricdes quanto ao uso responsavel
do correio eletronico corporativo com bases nos requisitos de seguranca definidos na Politica de
Seguranca da Informagao e Comunicagdes (PoSIC) da Ebserh.

Art.22. Esta Norma operacional aplica-se a todos os empregados, estagiarios, prestadores de
servicos, terceirizados, conveniados, credenciados, fornecedores ou quaisquer outros individuos ou
entidades que venham a ter acesso e/ou utilizar, direta ou indiretamente, as informac&es ou os ativos
de informacdo de toda rede Ebserh.

Art.32. Os normativos relacionados a seguir sdo indispensaveis a aplicacdo desta Norma Operacional:

. Regimento Interno de Ebserh

Il. Instrucdo Normativa GSI/PR n2 01, de 13 de junho de 2008, que disciplina a Gestdo de
Seguranca da Informacdo e Comunicacdes da Administracdo Publica Federal, direta e
indireta, e dd outras providéncias, e respectivas normas complementares.

M. Politica de Seguranca da Informacao e Comunicagdes Ebserh (PoSIC).

Iv. Norma NBR ISO/IEC 27001/2013

V. Norma NBR ISO/IEC 27002/2013

VI. 02-NO-CGSIC - Norma Operacional de Acesso
VILI. 03-NO-CGSIC - Normal Operacional de Rastro de Auditoria em Sistemas Criticos
VIIL. 01-NO-CGSIC - Atividade de Normatizacao

IX. 01-NO-CGSIC-PO-02 - Procedimentos Operacionais

X. 01-NO-CGSIC-P0O-04 — Glossério

CAPITULO Il - CORREIO ELETRONICO

Art.42. A conta de correio eletrénico pertence a Ebserh e por ela é disponibilizada em funcado da
necessidade de prover instrumentos capazes de agilizar a comunicacdo, a fluidez e as informacgdes
para as tomadas de decisdo no ambito da Empresa.

Art.52. A conta de correio eletronico tera a mesma identificagdo da conta de acesso criada para
acesso a rede através do cadastro do empregado no Sistema de Gestdo de Pessoas utilizado pela
Ebserh.

Art.62. O acesso ao servico de correio eletronico dar-se-a por meio de senha de uso pessoal e
intransferivel.
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Art.72. A concessdo de conta de correio eletrénico para servidores, bolsistas e estagiarios serd
concedida através da requisi¢cao da area de recursos humanos da Ebserh, que sera efetuada apds o
cadastro desses colaboradores no sistema de recursos humanos. No caso dos terceirizados a
requisicdo sera requisitada pelo Gestor do Contrato.

Art.82. Cabe a Diretoria de Tecnologia da Informacao (DTI):

I Gerenciar o servico de correio eletrénico, utilizando-se dos meios para a criacdo e
guarda das contas de correio eletrénico concedidas, estabelecendo os limites fisicos dos
tamanhos das caixas e também dos anexos enviados nas mensagens.

. Estabelecer, em acordo com a drea competente, o periodo de retengdo dos e-mails
dos usudrios autorizados.

Il Estabelecer, em acordo com a drea competente, o periodo de retencdo dos e-mails
dos empregados desligados, cedidos e licenciados da organizacao.

v. Estabelecer, em acordo com a drea competente, o tratamento dado a caixa de correio
eletrénico dos empregados desligados da organizacgao.

V. Estabelecer limites de uso de mensagens e anexos, de forma a atender o principio de
continuidade do servigo.

VI. A criagdo de listas de e-mails institucionais para fins de comunicagdo dos grupos e/ou
servicos atuantes na Ebserh.

Paragrafo unico: A Diretoria de Tecnologia da Informac¢do podera disponibilizar dispositivos
para facilitar e agilizar procedimentos de operacionalizacdo do correio eletrénico, tais como
desbloqueio de contas, liberacdo de e-mail, alteracdo de senha e atualizacdo de dados
cadastrais na solucdo de gerenciamento de contas de usuario e e-mail; mediante acordo de
servico pré-estabelecido com a drea competente.

Art.92. S3o de responsabilidade do usuario:

. A protegdo do sigilo de sua senha de acesso a fim de evitar a utilizagao da conta de
correio eletrdnico por outrem, cabendo a responsabilizacdo civil e/ou criminal do mesmo pelos
danos cometidos através da ma utilizacdo do recurso.

. O conteldo de mensagens enviadas, sob sua identificagao.

Il O acautelamento quanto aos anexos enviados nas mensagens sob sua identificacao.

Iv. O acautelamento quanto a origem das mensagens recebidas a fim de evitar danos.

V. A utilizacdo do servico de correio eletronico fornecido pela Ebserh para assuntos
exclusivos da organizacao.

VI. A comunicacdo ao Comité Gestor de Seguranca da Informacao (CGSIC) sobre qualquer
ocorréncia estranha a utilizacdo institucional do correio eletrénico, ocorrida em seu e-mail, ou
em sua area.
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Art.10. Cabe ao CGSIC o julgamento e a aplicacdo das medidas necessdrias, caso necessario, sobre o
acesso indevido as informagdes tramitadas por meio do servico de correio eletrénico corporativo da
Ebserh, ou contidas em seus ambientes.

Art.11. Cabe a Coordenacdo de Comunicacdo Social — CCS o envio de mensagens destinadas a todos
os colaboradores.

CAPITULO 11l - DISPOSICOES GERAIS

Art.12. O usuario ndo podera modificar dados de identificacdo de mensagens com o objetivo de forjar
a origem, através do uso do correio eletrénico corporativo.

Art.13. E vedado ao usudrio o uso do servico de correio eletrdnico corporativo com o objetivo de:

I.Executar a¢des nocivas contra outros recursos computacionais da Ebserh ou de redes externas;

II.Distribuir material obsceno, pornografico, ofensivo, preconceituoso, discriminatério, ou de
gualquer forma contrario a lei e aos bons costumes;

[ll.Disseminar anuncios publicitarios, mensagens de entretenimento e mensagens do tipo
"corrente", virus ou qualquer outro tipo de programa de computador que ndo seja destinado
ao desempenho de suas fungdes ou que possam ser considerados nocivos ao ambiente de rede
da Ebserh;

IV.Emitir comunicados gerais com cardter eminentemente politico-partidario;

V.Enviar arquivos de audio, video ou animacgdes, salvo os que tenham relagdo com as funcdes
institucionais desempenhadas pela Ebserh;

VI.Executar outras atividades lesivas, tendentes a comprometer a intimidade de usuarios, a
seguranca e a disponibilidade do sistema, ou a imagem institucional da Ebserh.

Art.14. Além do préprio usudrio ou pessoas por ele autorizadas, o conteldo das caixas postais
somente podera ser acessado pela DTIl, com anuéncia do CGSIC, para os seguintes objetivos:

I. Verificar a obtencdo, retencdo, uso e divulgacdo de informacdes por meio ou com fins ilicitos,
ou em desacordo com as normas regulamentares;

Il. Recuperar conteudo de interesse da Ebserh, no caso de afastamentos legais do dono da caixa
postal;

lll. Atender demanda do Corregedoria-Geral ou de comissdo de apuragao disciplinar
formalmente constituida, desde que haja processo administrativo instaurado, apds
comunicac¢ao ao CGSIC;

IV. Subsidiar apuracdo de fatos mediante demanda formulada no ambito de processo
disciplinar; e
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V. Atender solicitacdo judicial.
Paragrafo Unico: O acesso ao contetido de caixas postais nas hipdteses previstas deve ser feito
mediante autoriza¢ao do Presidente da Ebserh, ouvido o CGSIC.

Art.15. Toda mensagem enviada pelo usuario em funcao da Ebserh deverd conter, ao seu final, uma
assinatura padrao definida pela empresa.

Art.16. Havendo fundados indicios de responsabilidade por descumprimento da presente norma
operacional, cabera ao CGSIC a avaliagao dos fatos para consideragao acerca de enquadramento, ou
ndo, de infracdo a PoSIC, sujeitando os agentes transgressores as sanc¢des cabiveis.

Art.17. Poderdo, em cardter excepcional, ser tomadas medidas alternativas as previstas, para
mitigacdo de riscos, em ocasides especificas e justificaveis, inclusive em situacdo de emergéncia,

devendo as ocorréncias serem comunicadas de forma imediata ou assim que possivel a CGSIC.

Art.18. Os casos omissos e as duvidas com relacdo a esta Norma Operacional serdo dirimidos pelo
Comité Gestor de Seguranca da Informagdao e Comunicagdes (CGSIC).

Art.19. Esta Norma Operacional entra em vigor na data de sua publicac¢ao.
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