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INSTRUGCAO NORMATIVA: SGPTI N2 001/2017

Politicas de Uso da Tecnologia da Informagdo e Comunicagdo no ambito do Hospital das Clinicas da Universidade Federal de Pernambuco

INSTRUCAO NORMATIVA N2 001 DE 31 DE JULHO DE 2017

O CHEFE DO SETOR DE GESTAO DE PROCESSOS E TECNOLOGIA DA INFORMAGAO - SGPTI, no uso das
atribuigcdes que lhe sdo conferidas pela Portaria N° 127 EBSERH/HC-UFPE de 20/07/2017, que dispGe
sobre o estabelecimento da Politica de Governanga de Tecnologia da Informacdo (PGTI) e a criagdo do
Comité de Governanca de Tecnologia da Informacdo (CGTI), e alinhado as estratégias definidas pela
Diretoria de Gestdo de Processos e de Tecnologia da Informagdo (DGPTI) da EBSERH Sede;
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CONSIDERANDO as informag0es geradas internamente, adquiridas ou absorvidas e os recursos
computacionais, como patriménio da instituicgdo: HOSPITAL DAS CLINICAS DA UNIVERSIDADE
FEDERAL DE PERNAMBUCO — HC-UFPE;

CONSIDERANDO a relevancia da padronizacdo do uso das informacGes e dos recursos
computacionais;

CONSIDERANDO essas informacdes e recursos essenciais ao desempenho das atribuicdes do HC-
UFPE;

CONSIDERANDO a importancia de aprimorar e sistematizar em politica as praticas institucionais
de seguranca, as quais contribuem para assegurar o suporte necessario ao pleno exercicio das
fungdes da instituicdo;

CONSIDERANDO a necessidade de estabelecer diretrizes gerais para orientar a elaboracdo de
normas especificas de segurancga e a defini¢do de procedimentos que norteiem os processos de
trabalho corporativos;

CONSIDERANDO a Instrucdo Normativa n2 01/2008, do Gabinete de Segurancga Institucional da
Presidéncia da Republica (GSI/PR), que disciplina a Gestdo de Seguranca da Informacdo e
Comunicag¢6es na Administracdo Publica Federal, direta e indireta.

CONSIDERANDO a Portaria EBSERH n? 34, de 14 de marco de 2016, que redefiniu o Comité
Gestor de Seguranca da Informacdo e Comunicac¢des da Ebserh-Sede (CGSIC) e instituiu diretrizes
para a Gestdo da Seguranca da Informacdo e Comunica¢es na Empresa.

CONSIDERANDO a hierarquia de politicas indicada no Anexo D da NBR ISO/IEC 27003:2011, que
prevé uma politica geral de seguranca de alto nivel e politicas de alto nivel sobre temas
especificos;

CONSIDERANDO as boas praticas em seguranca preconizadas pelas normas NBR ISO/IEC
22301:2012, 27001:2013, 27002:2013 e 27003:2011;

CONSIDERANDO o advento da Lei n? 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informagdo), que regula o acesso a informacgGes previsto no inciso XXXIIl do art. 52, no inciso Il
do § 32 do art. 37 e no § 22 do art. 216 da Constituicdo Federal;
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CONSIDERANDO o disposto nos incisos 1V, X e Xll do art. 52 da Constituicao Federal;
RESOLVE:

Instituir a POLITICA DE USO DOS RECURSOS COMPUTACIONAIS E SEGURANGA DA INFORMAGAO, no
ambito do HC-UFPE.

CAPITULO I - Do Objetivo

Art.12. A Politica de Uso dos Recursos Computacionais e Seguranga da Informagao do HC-UFPE procura
regulamentar o uso das Tecnologias da Informagdo e Comunicagdo (TIC) no ambito desta instituicdo,
onde a Seguranga da Informagdo é uma perspectiva-chave. Para efeito de simplificacdo, esta politica
sera denominada de “Politica de Uso de TI” e compreendera todos os tdpicos relacionados a este tema
com a finalidade garantir a autenticidade, a integridade, a confidencialidade e a disponibilidade das
informacBes armazenadas em meios eletrénicos, bem como disciplinar o uso dos recursos
computacionais por parte todos os seus colaboradores no exercicio de suas atribuicbes.

Pardgrafo unico. A Politica de Uso dos Recursos Computacionais e Seguranc¢a da Informagdo
observam os principios, objetivos, diretrizes e processos previstos nesta Instrucdo Normativa e
na Portaria No. 127 EBSERH/HC-UFPE de 20/07/2017 que institui a PGTI, bem como as
disposicOes constitucionais, legais e regimentais vigentes.

Art. 22, Para os efeitos desta Instru¢cao Normativa, entende-se por:

I.  seguranga institucional: conjunto de ag¢des integradas destinadas a prote¢do de pessoas,
processos de negdcio e ativos da instituicao;

. informagdo: conjunto de dados, textos, imagens, métodos, sistemas ou quaisquer formas de
representacao dotadas de significado em determinado contexto, independentemente do
suporte em que resida ou da forma pela qual seja veiculado;

M. incidente de seguranga: qualquer indicio de fraude, sabotagem, espionagem, desvio, falha ou
evento indesejado ou inesperado que tenha probabilidade de comprometer as operagdes do
negocio ou ameacar a incolumidade fisica de pessoas, a integridade patrimonial ou a seguranca
da informacao;

V. colaborador ou usudrio: servidor, funciondrio, prestador de servico terceirizado, estagiario ou
qualguer pessoa com vinculo permanente ou transitério com a instituicdo que tenha acesso, de
forma autorizada, as informacdes ou as dependéncias da instituicdo;

V. dignitario: autoridade da instituicdo, de outros drgdos publicos, entidades ou de organismos
internacionais;

VL. criticidade: grau de importancia de um determinado ativo institucional para a continuidade do
negdcio da instituicao;
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Art. 42,
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interrupgao: paralisagdo ou reducao do desempenho de uma ou mais atividades por periodo de
tempo considerado inaceitdvel para a organizacao;

atividade critica: atividade cuja interrupcdo pode causar danos financeiros, operacionais, legais
ou de imagem, considerados inaceitaveis pela instituicdo;

emergéncia: evento subito que requer acdo imediata devido a probabilidade de comprometer a
incolumidade fisica das pessoas, interromper atividades criticas para o negdcio ou causar riscos
ao patrimonio da instituicao;

resiliéncia institucional: poder de recuperagdo ou capacidade da organizagdo para resistir aos
efeitos de emergéncias ou interrupcdes;

A seguranca institucional abrange aspectos humanos, fisicos e tecnoldgicos da organizacdo e
se pelos seguintes principios:

ativo: termo basico utilizado para expressar os bens, valores, créditos, direitos e assemelhados
gue, compdem o patrimonio da instituicdo e que sdo avaliados pelos respectivos custos.
precedéncia: a seguranca das pessoas e da vida humana tem precedéncia sobre qualquer ativo
da instituicao;

invulnerabilidade: os ativos que compdem o patrimonio da instituicdo devem ter a integridade
garantida, sendo protegidos de acessos ndo autorizados e de outros danos;

prevengdo: os efeitos de eventos com manifesta probabilidade de ocorréncia e com
potencialidade de causar danos operacionais, legais, financeiros, a integridade fisica das pessoas
e a imagem da instituicdo devem ser evitados ou minimizados, adotando-se para isso um
conjunto de medidas que busquem melhorar a resiliéncia institucional;

participacao: autoridades da instituicdo, servidores, colaboradores e demais pessoas com acesso
as dependéncias da organizacdo devem atuar conjuntamente com vistas a protecdo e a
preservagao dos ativos do hospital;

conscientizagdo: construcdo de consciéncia institucional voltada a seguranga, de modo a reduzir
0s riscos as pessoas e aos ativos da instituicdo, bem como permitir a efetivacdo dos principios da
prevencao e da participac¢ao; e

gerenciamento de seguranga: o planejamento, execu¢ao e acompanhamento de medidas de
seguranga institucional devem ser realizados com base no potencial danoso de riscos e ameagas
as pessoas, a instituicdo ou aos seus ativos mediante processo continuo, dinamico, flexivel e
permanente.

Ficam estabelecidos os seguintes tdopicos que deverdo nortear os demais detalhamentos desta

Acesso e privacidade do ambiente e dos ativos de TIC;
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II.  Arquiteturas e equipamentos;
lll.  Interconexdo e interoperabilidade;
IV. Uso dos recursos;
V. Organizacdo e formatacao de informacdes;
VI. Aquisicdo de bens e servigos;
VIl. Desenvolvimento e Aquisicdo de aplicagGes;
VIll.  Gerenciamento e Governanca de TIC;

IX. Capacitacdo de Recursos Humanos.

CAPITULO Il - Da Operacionalizagio

Art. 52. As Politicas de Uso de Tl serdo publicadas no Portal de Intranet do HC-UFPE, compartilhado com
todos os segmentos do HC-UFPE, e serdo divulgadas por meio eletrénico para cada unidade
organizacional do HC-UFPE.

Pardgrafo unico. Cada gestor de unidade organizacional ficard responsavel pela divulgacdo e
agoes correspondentes.

Art. 62. Com a expansdo do processo de Governanga de Tecnologia da Informacdo e Comunicagdo (TIC)
serdo implantadas outras agdes como a gestdo do Plano Diretor de Tecnologia da Informacgdo (PDTI), dos
indicadores e dos acordos de nivel de servigco, que fardo referéncia a esta politica.

Art. 72. Os Gestores cada unidade administrativa da instituicdo e seus respectivos colaboradores,
deverdo assinar solidariamente um Termo de Responsabilidade declarando ciéncia da Politica Uso de TlI,
e responsabilizando-se garantir o seu cumprimento e evitar qualquer transgressdo ao nela disposto.

CAPITULO Il - Das Diretrizes

Art. 82. As diretrizes da Politica de Uso de Tl estdo relacionadas sob quatro enfoques:

| - Desenvolvimento da Ac¢do, buscando a:
a) Padronizacdo da infraestrutura;

b) Descentralizagcdo das responsabilidades, numa autonomia responsavel;
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c) Ampla participacdo da comunidade;

d) Atuacdo preventiva;

e) Potencializacdo das oportunidades;

f) Preservagdo das caracteristicas culturais.
Il - Gerenciamento, atuando de forma:

a) Competitiva;

b) Orientada por metas;

c) Avaliada por resultados.
Il - Orientagdo, obedecendo aos principios:

a) Orientado para o Publico-Alvo;

b) Validado pela satisfagdo do Usudrio/Cliente.
IV - Alinhamento, com:

a) A Politica de Seguranca da Informagdo e Comunicagoes (PoSIC), definida pela Diretoria
de Gestdo de Processos e de Tecnologia da Informagdo (DGPTI) da EBSERH Sede; e,

b) Com a Politica de Seguranga da Informacdo e Comunica¢des da Universidade Federal
de Pernambuco definida pela Pré-Reitoria de Comunicag¢éo, Informacéo e Tecnologia da
Informagdo (PROCIT-UFPE).

c) A Politica de Governanga de Tecnologia da Informagdo do Hospital das Clinicas da
Universidade Federal de Pernambuco (PGTI/HC-UFPE).

CAPITULO IV - Da Forma de Divulgacio das Politicas

Art. 92. As Politicas de Uso de Tl e Seguranga da Informagao serdo implantadas, regulamentadas e
atualizadas através de Instrugdes Normativas e Normas Técnicas, emitidas pelo SGPTI.

Art. 102. Todos os documentos de interesse ao ambito do HC-UFPE serdo disponibilizados na Intranet do
HC-UFPE.

CAPITULO V - Das Responsabilidades

SETOR DE GESTAO DE PROCESSOS E TECNOLOGIA DA INFORMAGCAO — SGPTI
Awv. Prof. Moraes Régo, 1235 - Cidade Universitaria, Recife - PE, CEP. 50670-901
FONE/ FAX (81) 2126-3519
Péag. 5/12 31/07/2017



444
———— UNIVERSIDADE
@ FEDERAL
DE PERNAMBUCO Hospital das Clinicas
m UFPE

INSTRUGCAO NORMATIVA: SGPTI N2 001/2017

Politicas de Uso da Tecnologia da Informagdo e Comunicagdo no ambito do Hospital das Clinicas da Universidade Federal de Pernambuco

Art. 112. As informacdes e os recursos computacionais do HC-UFPE tém por finalidade servir as suas
atividades bem como possibilitar a prestacao de servigos a sociedade.

Art. 122, Cabe ao Chefe do SGPTI designar os responsdveis de cada Servico de Tl e disponibilizar
oportunamente na Intranet as informagdes dos Servicos de Tl e seus respectivos responsaveis, bem
como divulgar outras informagdes Uteis aos usuarios sobre os servicos em questao.

Secao | - Dos Direitos dos Usuarios Internos

Art. 132, S3o direitos dos usudrios internos:
l. Utilizar os recursos computacionais;
Il. Ter conta para acesso a rede corporativa;
1. Ter acesso aos registros de suas acdes na rede corporativa;
V. Ter acesso as informacgdes que lhe sdo franqueadas;
V. Ter privacidade das informacdes na sua area privativa;

VL. Solicitar suporte técnico ao SGPTI.

Secao Il - Das Obrigag6es dos Usuarios Internos

Art. 142, S3o obriga¢des dos usuarios internos:

I.  Adotar as regras definidas nesta Instru¢ao Normativa e nos demais instrumentos oficiais
derivados da presente politica;

Il.  Responder pelo uso exclusivo de sua conta;

1. Manter em carater confidencial e intransferivel a senha de acesso aos recursos
computacionais;

V. Fazer uso dos recursos computacionais com seguranca para trabalhos de interesse
exclusivo da instituicdo;

V. Identificar, classificar e enquadrar as informagdes da rede corporativa, relacionadas as
suas atividades;

VL. Zelar por toda e qualquer informagdo armazenada na rede corporativa contra alteracao,
destruicdo, divulgagdo, copia e acesso ndo autorizados;
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VII.

VIIL.

XI.

XIl.

XIl.

XIV.

XV.

XVI.

Informar a sua geréncia os descumprimentos das regras estabelecidas nesta Instrucao
Normativa;

Acessar a rede corporativa, computadores, Internet e/ou utilizacdo de e-mail
corporativo, exclusivamente por meio de suas credenciais eletronicas (usuario/senha),
por necessidade de servico ou por determinagdo expressa de superior hierarquico,
realizando as tarefas e operacOes em estrita observancia as disposi¢des contidas
neste documento;

Nao revelar, fora do ambito profissional, fato ou informacdo de qualquer natureza de
que tenha conhecimento por forca de minhas atribuicGes, salvo em decorréncia de
decisdo competente na esfera legal ou judicial;

Manter a necessaria cautela quando da exibicdo de dados em tela, impressora ou na
gravacao em meios eletrénicos, a fim de evitar que deles venham a tomar conhecimento
pessoas ndo autorizadas;

Ndo me ausentar da estacdo de trabalho sem efetuar o “Bloqueio da sessdao” no
equipamento em uso, em caso de curto tempo de auséncia. Ou fazer o Logoff
(desconexdo de sua credencial eletrdnica: usuario/senha) para os demais casos, evitando
assim o uso indevido de meu Login (credencial eletronica) por terceiros;

Alterar a senha, sempre que requisitado ou que tenha suspeicdo de seu conhecimento
por terceiros. Na elaboracdo ou alteracdo de sua senha, o usudrio ndo deverd utilizar
combinag¢des simples, ou dados pessoais de facil reconhecimento que possam ser
facilmente descobertas, como por exemplo: nimero de matricula, nomes de familiares
ou datas;

Assumir total responsabilidade com os arquivos presentes na pasta COMPARTILHADA do
seu setor;

Gerenciar sua pasta PESSOAL, observando a limitacdo do espaco de quota® disponivel,
para garantir que sejam armazenados arquivos de contelddo meramente institucionais,
sendo VEDADA o armazenamento de arquivos de extensdes descritas no Item XIl do Art.
15¢9;

Salvaguardar em carater confidencial e intransferivel o uso de seu Correio Eletrénico (E-
mail) corporativo, ndo permitindo o seu uso por terceiros, por se tratar de canal onde
trafegam informacGes de propriedade da instituicao;

Relatar imediatamente ao SGPTI qualquer problema ou incidente referente ao uso dos
equipamentos do parque tecnoldgico do HC-UFPE, da Rede de Computadores da

! Este parametro operacional devera ser regulamentado por Norma Técnica especifica.
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XVIL.

XVIIL.

XIX.

XX.

XXI.

instituicdo, assim como referente ao uso das suas credenciais eletronicas
(usudrio/senha), bem como de sua conta de Correio Eletrdnico (E-mail) corporativo;

Assumir a responsabilidade por dano causado por algum procedimento de iniciativa
propria de tentativa de modificacdo da configuracao, fisica ou légica, do computador
e/ou rede sem a autorizacdo expressa da SGPT;

Respeitar as normas de seguranca e restricdes de sistema impostas pelos sistemas de
seguranca implantados na instituicao;

Responsabilizar-se pelos danos causados em decorréncia da ndo observancia as regras
de protec¢do da informagdo e dos recursos computacionais, nos termos previstos nesta
Instrugdao Normativa;

Estar ciente de que constitui infragdo funcional e penal inserir ou facilitar a inser¢do de
dados falsos, alterar ou excluir indevidamente dados corretos dos Sistemas ou Banco de
Dados da Administracdo Publica, com fim de obter vantagem indevida para si ou para
outrem, ou mesmo para causar dano; bem como modificar ou alterar o Sistema de
Informagdes ou Programa de informdtica sem autorizagdo ou sem a solicitagdo de
autoridade competente;

Responder, em todas as instancias, pelas consequéncias das acdes ou omissdes que
possam por em risco e/ou comprometer o uso exclusivo de duas credenciais eletronicas
(usudrio/senha), ou ainda das transacdes e informac&es a que tenha acesso.

Secao lll - Das Vedagdes aos Usuarios Internos

Art. 152. E expressamente vedado aos usuarios internos:

Pég. 8/12

Usar, copiar ou armazenar software ou qualquer informacdo, utilizando recursos
computacionais, em violacdo a lei de direitos autorais;

Utilizar os recursos computacionais para constranger, assediar, prejudicar ou ameacar
qualquer pessoa;

Fazer-se passar por outra pessoa ou esconder sua identidade quando utilizar os recursos
computacionais;

Instalar ou retirar componentes dos recursos computacionais, sem a expressa autorizagdo
do SGPTI;

Instalar, alterar ou remover software em qualquer dos recursos computacionais, sem a
expressa autorizacao do SGPTI;
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VI.

VL.
VIIL.

XI.

XIl.

XIII.

XIV.

XV.
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Retirar qualquer recurso computacional do HC-UFPE, sem a expressa autorizacdao do
SGPTI;

Divulgar informacg&es confidenciais ou de uso interno;
Acessar ou alterar, sem autorizagao, dados armazenados nos recursos computacionais;
Violar os sistemas de segurancga dos recursos computacionais;
A navegacdo nos sites pertencentes as categorias abaixo:
a. Pornografico e/ou de carater sexual;
b. De Pornografia infantil (pedofilia);
c. De compartilhamento de arquivos (ex.: peer to peer, Bit Torrent, Emule, etc.);
d. Que faga apologia ao terrorismo;
e. Que faga apologia as drogas;

f. Que fagam apologia a a¢des ou conhecimentos relacionados a pessoas aficionadas
por informatica que utilizam seu conhecimento para fins criminosos (Crackers);

g. De relacionamento (Badoo, Tinder, Ashley Madison, etc.);

h. Que fagcam apologia a violéncia e agressividade de qualquer natureza (racismo,
preconceito, etc.);

i. Que realizem violagdo de direito autoral (pirataria, etc.);

j. De entretenimento (dudio ou video), salvo com conteldo relacionados diretamente
as atribuigGes profissionais do colaborador;

k. Conteudo imprdprio, ofensivo, ilegal, discriminatdrio, e similares.

A troca de arquivos de video ou musica, bem como de quaisquer informagdes que estejam
incluidas nas categorias no Item X;

A transferéncia/instalacdo de qualquer tipo de programa para a rede interna da instituicdo
sem a expressa autorizagdao do SGPTI;

A realizacdo de downloads de arquivos de extensdes tipo: .EXE, .MP3, .WAYV, .BAT, .COM,
.SYS, .SCR, .MPEG, .AVI, .RMVB, .DLL, e de programas de entretenimento ou jogos, salvo os
estritamente relacionados ao exercicio de suas atribuicdes;

O acesso a programas de TV na internet ou qualquer conteldo sob demanda (streaming),
guando ndo relacionado diretamente as atribuicdes profissionais do colaborador;

O uso de jogos, incluindo os da internet (onlines);
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XVI.

Demais restricdes regulamentadas por Normas Técnicas especificas.

Segdo IV - Dos Gerentes e Chefes de Divisao, Setor, Unidade ou Servigo

Art. 162. Compete aos gerentes e chefes de unidades administrativas:

Solicitar ao SGPTI novos servicos, sistemas de informagdo e recursos computacionais;

Monitorar a observancia desta Instrucdo Normativa pelos seus subordinados, devendo
informar a geréncia superior os casos de descumprimento;

Autorizar a criagdo, o bloqueio e o cancelamento de credenciais eletronicas, bem como a
modificacdo dos perfis de acesso aos Sistemas de Informacdo em Saude, para seus
subordinados, desde que as permissdes ndo sejam reguladas pelo Setor de Regulagdo e
Avaliacdo em Salde - SRAS;

Ser solidariamente responsdvel pela permissdo atribuida ao seu colaborador, assim como
pelos atos destas decorrentes;

Informar ao SGPTI o afastamento (permanente ou definitivo) de colaboradores do quadro
de pessoal, assim como a eventual transferéncia de colaboradores entre setores da
instituicdo: buscando evitar o acesso indevido de ex-colaboradores, ou de colaboradores
cujas atribui¢cdes foram modificadas, que venham a colocar em risco a seguran¢a do
ambiente tecnoldgico corporativo, incluindo o uso Sistemas de Informagdao em Saude.

Se¢ao V - Da Competéncia do SGPTI

Art. 172. Compete ao SGPTI:

Pag. 10/12

Monitorar a observancia desta Instrugdo Normativa, devendo, em caso de
descumprimento, informar ao Superintendente e tomar acdes imediatas de restricdes de
uso dos servicos, de acordo com o disposto nas normas, a fim de garantir a seguranca do
ambiente tecnolégico corporativo;

Implantar a autoriza¢do/restricdo de acesso as informaces do ambiente tecnoldgico
corporativo;

Instalar, configurar, manter e auditar os servicos de TI, tais como uso de pastas
compartilhadas, correio eletrénico e internet;

Instalar, configurar, manter e auditar os recursos computacionais;
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V.
VI.
VII.
VIIL.

XI.

XIl.

XI.
XIV.

Fornecer o suporte, manter e auditar os sistemas de informacao;
Estabelecer requisitos para acesso externo ao ambiente tecnolégico corporativo;
Registrar as a¢cOes dos usuarios no ambiente tecnoldgico corporativo;

Fornecer aos usuarios internos consulta aos registros de suas ac¢ées no ambiente
tecnoldgico corporativo;

Realizar inventdrio periddico no parque tecnolégico da instituicdo, visando a
racionalizacdo do uso dos recursos computacionais, inclusive estando autorizada a
recolher e/ou realocar equipamentos sem uso ou subutilizados, mediante comunicagdo
prévia a chefia imediata dos setores/servicos;

Efetuar revisdo periddica das Politicas instituidas por esta Instrucdo Normativa e/ou
derivadas desta, visando seu aprimoramento constante;

Elaborar e manter os documentos vinculados as Politicas instituidas por esta Instrucao
Normativa e/ou derivadas desta;

Garantir o maior grau possivel de adesdao aos principios de seguranca definidos no
CAPITULO | desta Instrucdo Normativa;

Garantir que as politicas de licenciamento de software sejam estritamente obedecidas;

Divulgar a presente politica no ambito do HC-UFPE.

Segao VI - Das Proibigdes do SGPTI

Art. 182, E vedado ao SGPTI (e seus agentes) atender a solicitagdes de servicos de informatica em
softwares ou equipamentos ndo pertencentes ao HC-UFPE ou que ndo estejam a servico desta

instituicao.

Pardgrafo unico. A fim de garantir o acesso a servicos da rede corporativa, caberd ao SGPTI
fornecer orientacBes sobre a configuracdo necessdria em softwares ou equipamentos ndo
pertencentes a instituicdo, considerando que este acesso pode ocorrer com restri¢gdes, visando a
garantia da seguranca do ambiente tecnoldgico corporativo.

Art. 192, E vedado ao SGPTI (e seus agentes) acessar informagdes de usuarios que ndo sejam para o
exclusivo cumprimento das atribuicGes de sua competéncia, conforme estabelecido pelo Art. 179.
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CAPITULO VI - Das Disposi¢des Finais

Art. 202. As ac¢Oes de cada usudrio no ambiente tecnolédgico corporativo serdo registradas para
consultas, monitoramento ou auditorias futuras.

Art. 212, As infragGes ao disposto nesta Instrugdao Normativa serdo tratadas, no que couber, conforme o
Estatuto dos Funcionarios Publicos Civis da Unido, Decreto-Lei No 1.713, de 28 de outubro de 1939.

Art. 222, As infragdes ao disposto nesta Instrucdo Normativa poderdo ainda ser enquadradas no Cédigo
Penal Brasileiro, conforme responsabilizacdo por crime contra a administracdo publica tipificado no art.
313-A e 313-B.

Art. 232. Nos contratos e convénios que impliquem acesso, cessdo ou manuseio de informacgdes do HC-
UFPE por parte de terceiros, devera constar cldusula com mencdo expressa ao dever de observancia e
cumprimento das Politicas instituidas por esta Instrucdo Normativa.

Art. 242, As normas referentes ao ambiente tecnoldgico corporativo, devido a sua natureza técnica,
serdo elaboradas e mantidas pelo SGPTI.

Art. 252, As informac0es, softwares, processos, procedimentos e métodos, criados pelos colaboradores
do HC-UFPE no exercicio de suas funcdes, sdo patrimonio intelectual desta instituicdo, ndo cabendo a
seus criadores qualquer forma de direito autoral, a ndo ser que formalizado expressamente por
instrumento reconhecido pela Superintendéncia.

Art. 262. Esta Instrugdao Normativa entra em vigor em 01 de agosto de 2017.
Art. 272, Revogam-se as disposi¢cdes em contrario.

Hospital das Clinicas da Universidade Federal de Pernambuco, em, 31 de julho de 2017

Alexandre Luna, PhD
Chefe do Setor de Gestdo de Processos e Tecnologia da Informacgdo — SGPTI.
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