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2. Norma NBR ISO/IEC 17799 - Tecnologia da Informação - Técnicas de Segurança - Código              

de Prática para a Gestão da Segurança da Informação; 
3. Decreto nº 3.505, de 13 de junho de 2000, que institui a Política de Segurança da                

Informação nos órgãos e entidades da Administração Pública Federal; 
4. Decreto nº 4.553, de 27 de dezembro de 2002, que dispõe sobre a salvaguarda de               

dados, informações, documentos e materiais sigilosos de interesse da segurança da           
sociedade e do Estado, no âmbito da Administração Pública Federal, e dá outras             
providências; 

5. Política de Segurança da Informação da EBSERH. 
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7. Política de Segurança da Informação do HC-UFPE. 
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Alterações em relação à versão anterior: 
N/A 

 

2. Objetivo 

Estabelecer o fluxo principal para cadastro de usuários e alteração de perfil de acesso nos               
Sistemas de Informação em Saúde (SIS) do Hospital das Clínicas da UFPE. 

3. Fundamentos e Definições 

a. Sistemas de Informações em Saúde (SIS) 

São instrumentos padronizados de monitoramento e coleta de dados, que tem como            
objetivo o fornecimento de informações para análise e melhor compreensão de           
importantes problemas de saúde da população, subsidiando a tomada de decisões nos            
níveis municipal, estadual e federal. A Organização Mundial da Saúde define Sistema de             
Informação em Saúde - SIS, como um mecanismo de coleta, processamento, análise e             
transmissão da informação necessária para se planejar, organizar, operar e avaliar os            
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serviços de saúde. Considera-se que a transformação de um dado em informação exige,             
além da análise, a divulgação, e inclusive recomendações para a ação . São exemplos de              

1

SIS em uso na instituição: AGHU, Mastertools, dentre outros. 

b. Ambiente tecnológico corporativo (ATC) 

É o ambiente formado pelo conjunto de capacidades e recursos tecnológicos utilizados            
pela organização para apoiar as operações de seu negócio. Ou seja, para apoiar as ações               
que vão possibilitar à organização o alcance da sua missão institucional. São exemplos             
dos componentes que fazem parte deste ambiente: os próprios Sistemas de Informação            
em Saúde, a rede de computadores, ativos de rede que permitem o funcionamento             
desta rede e seu acesso a outras redes (como é o caso da internet), equipamentos de                
segurança da informação, equipamentos onde estão instalados os Sistemas de          
Informação, data center, e mesmo a estação de trabalho sobre a sua mesa, dentre              
outros. A Figura 1, ilustra a relação de pertinência entre o(s) SIS(s) e o ATC. 

 

Figura 1 - Relação entre Ambiente Tecnológico Corporativo e o(s) SIS(s). 

c. Usuário 

Os usuários ou utilizadores são pessoas que utilizam um determinado tipo de serviço e              
podem ser classificados segundo a área de interesse. Os usuários em sistemas de             
informação são agentes externos ao sistema que usufruem da tecnologia para realizar            
determinado trabalho. Descritos de forma genérica como “colaboradores”, os usuários          
podem ser: funcionários da instituição (RJU ou EBSERH), alunos, professores, residentes           
ou prestadores de serviço (terceirizados). 

1 http://www.who.int/topics/health_systems/en/  
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d. Credencial eletrônica (para uso do ambiente tecnológico corporativo) 

É a identidade digital requerida para acessar o ambiente tecnológico corporativo da            
instituição. É composto pelo binômio das informações de: [1] identificação do usuário            
(login) e [2] sua respectiva senha. Esta credencial é fornecida pelo SGPTI a cada              
colaborador da instituição que precise acessar o ambiente tecnológico corporativo sob           
sua gestão, conforme descrito na Norma Técnica Nº001/SGPTI/HC-UFPE/EBSERH: Uso         
de Credencial Eletrônica (login e senha), atrelada à Instrução Normativa SGPTI Nº            
001/2017 – Políticas de Uso da Tecnologia da Informação e Comunicação. 

e. Login (para uso do SIS) 

É a identidade digital requerida para acessar qualquer SIS na instituição. É composto             
pelo binômio das informações de: [1] identificação do usuário (login) e [2] sua respectiva              
senha. Esta credencial é fornecida pelo SGPTI a cada colaborador da instituição que             
precise acessar os SIS sob sua gestão, mediante solicitação explícita, conforme           
detalhado no item a seguir. 

f. Perfil de acesso  

Em função do tipo de atividade de cada usuário, e do uso que ele precisar fazer do SIS,                  
no exercício de suas atribuições, o SGPTI poderá configurar um (ou mais) perfil(s) de              
acesso (ou permissão) para cada sistema. Para fornecimento do login (vide item            
anterior: login), o cadastro de usuários e as alterações de perfil de acesso deverão              
ocorrer mediante solicitação explícita do superior de cada colaborador, que se torna            
solidariamente responsável pela permissão atribuída ao seu colaborador, assim como          
pelos atos destas decorrentes. Os perfis podem ser classificados, em perfis regulados ou             
não. Dentre os perfis sob regulação, àqueles relacionados à marcação de exames e/ou             
consultas são regulados pelo Setor de Regulação e Avaliação em Saúde (SRAS). Da             
mesma forma àqueles perfis relacionados à execução orçamentária e financeira são           
regulados pela Gerência Administrativo-Financeira (GAF). 

g. Administrador de SIS 

Usuário interno do SGPTI (ou representante de empresa contratada para tal fim)            
responsável por criar e manter os logins de acesso aos SIS, mediante registro formal,              
rastreável e auditável desta operação, seguindo os procedimentos descritos por esta           
Norma Técnica.  

h. Senha temporária  

Nova senha informada por um representante do SGPTI ao usuário, que deverá ser             
modificada na primeira oportunidade pelo usuário. Esta senha poderá ser fornecida nas            
seguintes situações: (i) após a criação da conta do usuário; (ii) devido a esquecimento              
da senha anterior. 

4. Processo 

a. Premissas  

i. Todo usuário deve ter um credencial eletrônica pessoal e intransferível.  
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ii. Qualquer recurso computacional somente poderá ser acessado após a         

autenticação da credencial eletrônica do usuário, garantida pelo        
preenchimento correto de sua identidade digital (login) e sua senha.  

iii. Todo usuário deve ter login de acesso  pessoal e intransferível à SIS.  

iv. Qualquer SIS somente poderá ser acessado após a autenticação do login de            
acesso do usuário, garantida pelo preenchimento correto de sua identidade          
digital (login) e sua senha.  

b. Critérios para criação da senha do Login do SIS  

i. Deve conter 8 (oito) caracteres no mínimo.  

ii. Deve ser definida com pelo menos 3 (três) das seguintes características:  

1. Letra maiúscula;  

2. Letra minúscula;  

3. Número;  

4. Caractere especial.  

iii. Evitar incluir:  

1. Número da matrícula, CPF ou SIAPE;  

2. Espaço entre os caracteres;  

3. Parte do nome do usuário;  

4. Palavra de dicionário em qualquer idioma, mesmo que utilizando         
caracteres especiais ou números em substituição a algumas letras, tais          
como: sport e $p0rt, JESUS e J3SUS;  

5. Palavra baseada em informações pessoais, tais como, placa do carro,          
nome de familiares e telefone;  

6. Seqüência de letras ou números, tais como, aaabbb, qwerty, zyxwvuts,          
123321.  

c. Validade  

i. A validade da senha depende da política de uso de cada SIS.  

d. Vigência mínima  

i. A vigência mínima da senha depende da política de uso de cada SIS.  

e. Bloqueio da conta  

i. O login de qualquer SIS será bloqueado após 3 tentativas consecutivas em que             
a senha for digitada incorretamente.  
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ii. Após sua ocorrência, este bloqueio somente poderá ser removido por um           

representante do SGPTI, mediante verificação da identidade do usuário.  

f. Procedimentos de Cadastro de Usuários (criação de login) e alteração de Perfil  

i. O procedimento de cadastro e/ou de alteração de perfil de acesso ao SIS             
deverá ocorrer mediante preenchimento de formulário fornecido pelo SGPTI,         
conforme os passos descritos na Figura 2.  

ii. No caso de uso de formulário(s) em papel, onde lê-se assinatura ou anuência,             
deve-se considerar: assinatura e carimbo do responsável pelo setor. 

 

Figura 2 - Fluxograma de Criação de Usuários e/ou alteração de perfil de acesso aos SIS. 
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5. Aplicação da Norma 

a. Usuário  

i. Direitos  

1. Alterar a senha sempre que achar conveniente, respeitando o exposto          
nos itens 4.b. (critérios para criação da senha), 4.c (validade) e 4.d            
(duração mínima).  

2. Abrir um chamado técnico para alteração de senha em caso de           
esquecimento da senha. Será necessária a verificação da identidade         
do usuário pelo SGPTI antes da realização do procedimento.  

ii. Responsabilidades  

1. Manter a confidencialidade da senha. Ou seja, não compartilhar, ceder          
ou “emprestar” a senha a outra pessoa. 

2. Não solicitar a senha de outro usuário.  

3. Não informar a senha, mesmo que solicitado pelo superior ou pelo           
SGPTI.  

4. Alterar a senha temporária assim que for informado pelo SGPTI da           
criação da conta ou da mudança da senha.  

5. Alterar a senha imediatamente após suspeitar que seu sigilo tenha          
sido violado.  

6. Comunicar ao SGPTI qualquer suspeita de violação, ou de tentativa de           
violação, do sigilo da senha.  

7. Alterar a senha imediatamente quando solicitado pelo SGPTI.  

8. Não salvar a senha em arquivo, exceto se criptografada.  

9. Não tornar público o método utilizado para criar a senha.  

10. Não reutilizar qualquer senha anterior.  

11. Não relacionar uma nova senha à senha anterior de tal modo que crie             
uma seqüência. Por exemplo, se a antiga senha fosse XptoA2006, a           
nova não deveria ser XptoB2007.  

12. Não utilizar a senha em cadastros de terceiros, tais como, sites da            
Internet, bancos e provedores.  

13. Não utilizar a mesma senha para contas diferentes, no caso do usuário            
ter mais de uma conta.  

14. Não incluir a senha em sistemas automatizados de autenticação. Por          
exemplo, não se deve marcar a opção “Lembrar minha senha” no           
navegador de internet ou janelas de acesso ao SIS.  
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b. SGPTI  

i. Responsabilidades  

1. Informar a senha temporária ao usuário assim que criar a conta ou            
alterar a senha da conta, mediante a verificação da identidade do           
usuário.  

2. Executar varredura automatizada de busca de senhas fracas a cada 3           
meses e tomar as medidas apropriadas em caso de detecção.  

3. Garantir que aplicações adquiridas ou desenvolvidas pelo HC-UFPE ou         
EBSERH não violem o sigilo das senhas.  

ii. Proibições  

1. Solicitar a senha do usuário sob qualquer pretexto.  

2. Alterar a senha de qualquer usuário, exceto quando por ele solicitado,           
e após verificar a autenticidade de tal solicitação.  

6. Penalidades 

a. A não observância dos termos desta Norma Técnica, devidamente apurada e           
comprovada, implica bloqueio de seu login. Como consequência o usuário não poderá            
durante o bloqueio utilizar o SIS em questão.  

I. O caso será informado ao usuário interno infrator e seu superior imediato para             
ciência, e ao Chefe do SGPTI para deliberação. 

7. Unidades Envolvidas 

a. SGPTI: criação e manutenção desta Norma Técnica. 

b. Demais setores HC-UFPE: aplicação das políticas. 

8. Distribuição 

a. Intranet da instituição: Conteúdo completo. 

b. Imprensa da instituição: Comunicado da inclusão ou alteração de novas políticas. 

9. Vigência 

Esta Política entrará em vigor a partir da data de sua publicação, revogando-se as disposições em                
contrário. 

 

Hospital das Clínicas da Universidade Federal de Pernambuco, em, 26 de março de 2018. 

 

 

Alexandre Luna, PhD 
Chefe do Setor de Gestão de Processos e Tecnologia da Informação – SGPTI. 
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