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SETOR DE GESTÃO DE PROCESSOS DE TECNOLOGIA DA INFORMAÇÃO 

 

NORMA GERAL DE POSIC DO HUSM 

1ª EDIÇÃO 2020 

DOCUMENTO COM DIRETRIZES E NORMAS DE SEGURANÇA DA 

INFORMAÇÃO E USABILIDADE DOS RECURSOS COMPUTACIONAIS DO 

HOSPITAL UNIVERSITÁRIO DE SANTA MARIA 

       Esta é uma norma complementar à Política de Segurança da Informação e Comunicação 

(PoSIC) da EBSERH, a qual foi elaborada pelo Subcomitê Gestor de Segurança da Informação 

e Comunicações (SGSIC) e aplica-se ao HUSM e suas dependências correlacionadas. 

 

1. CONCEITOS E SIGLAS  

 

Para efeitos desta POSIC são estabelecidos os seguintes conceitos e definições:  

 

1.1. Agente público: todo aquele que, por força de lei, contrato ou de qualquer ato 

jurídico,preste serviços de natureza permanente, temporária ou excepcional, ainda que sem 

retribuição financeira, desde que ligado direta ou indiretamente ao HUSM;  

 

1.2. Ameaças: conjunto de fatores externos ou causa potencial de um incidente indesejado, que 

pode resultar em dano para um sistema ou organização;  

 

1.3. Ativo: qualquer bem, tangível ou intangível, que tenha valor para a organização (tais como 

informação, software, equipamentos, instalações, serviços, pessoas e imagem institucional);  

 

1.4. Autenticidade: propriedade de que a informação foi produzida, expedida, modificada ou 

destruída por uma determinada pessoa física, ou por um determinado sistema, órgão ou 

entidade;  

 

1.5. Ciclo de vida da informação: compreende as fases de criação, manuseio, armazenamento, 

transporte e descarte de informação, considerando sua confidencialidade, integridade e 

disponibilidade;  
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1.6. Classificação da informação: atribuição, pela autoridade competente, de grau de sigilo, 

disponibilidade e integridade dado à informação, documento, material, área ou instalação;  

 

1.7. Comitê Gestor de Segurança da Informação - CGSI: grupo de pessoas com a 

responsabilidade de assessorar a implementação das ações de segurança da informação e 

comunicações no âmbito do HUSM;  

 

1.8. Confidencialidade: propriedade de que a informação não esteja disponível ou revelada à 

pessoa física, sistema, órgão ou entidade não autorizado e credenciado;  

 

1.9. Conta de acesso: conjunto do “nome de usuário” (conhecido também por login) e “senha” 

utilizado para acesso aos sistemas informatizados e recursos de TIC  

1.10 Central de Serviços Compartilhados: Local disponível na intranet do HUSM para que o 

usuário solicite acesso e suporte a sistemas informatizados 

 

1.11. Dado: informação preparada para ser processada, operada e transmitida por um sistema ou 

programa de computador;  

 

1.12. Diretriz: Conjunto de instruções ou indicações que orientam o que deve ser feito para se 

alcançar os objetivos estabelecidos na política;  

 

1.13. Disponibilidade: propriedade de que a informação esteja acessível e utilizável sob 

demanda por uma pessoa física ou determinado sistema, órgão ou entidade;  

 

1.14. Domínio EBSERH: Nome dado principalmente ao grupo de computadores e usuários os 

quais são administrados com normas e procedimentos comuns estipulados pela EBSERH e 

operacionalizado, mantido e apoiado pelo SGPTI. 

 

1.15. EBSERH Empresa Brasileira de Serviços Hospitalares  

 

1.16. Gestão de Riscos de Segurança da Informação e Comunicações (GRSIC): conjunto de 

processos que permite identificar e implementar as medias de proteção necessárias para 

minimizar ou eliminar os riscos a que estão sujeitos os seus ativos de informação, e equilibrá-

los com os custos operacionais e financeiros envolvidos;  

 

1.17. Gestor de Segurança da Informação e Comunicações: é responsável pelas ações de 

segurança da informação e comunicações no âmbito do HUSM;  
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1.18. Integridade: Propriedade de que a informação não foi modificada ou destruída de maneira 

não autorizada ou acidental;  

 

1.19. Intranet: Rede de computadores privada que faz uso dos mesmos protocolos da Internet. 

Pode ser entendida como rede interna de alguma instituição em que geralmente o acesso ao seu 

conteúdo é restrito;  

 

1.20. Política de Segurança da Informação e Comunicações (POSIC): Documento aprovado 

pela autoridade responsável pelo órgão ou entidade da Administração Pública Federal, direta e 

indireta, com o objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes à 

implementação da segurança da informação e comunicações;  

 

1.21. Quebra de segurança: ação ou omissão, intencional ou acidental, que resulta no 

comprometimento da segurança da informação e comunicações;  

 

1.22 Rede de Computadores: Conjunto de equipamentos eletrônicos, computadores, 

servidores, impressoras entre outros, responsáveis por trocar informações e compartilhamento 

de recursos. 

 

1.23. Segurança da Informação e Comunicações: ações que objetivam viabilizar e assegurar a 

disponibilidade, a integridade, a confidencialidade e a autenticidade das informações;  

 

1.24. Setor de Gestão de Processos e Tecnologias da Informação (SGPTI) Setor do HUSM 

envolvido em processos relacionados ao uso de tecnologias de informação e também atua 

diretamente no atendimento e auxílio aos colaboradores, prestando suporte em equipamentos de 

informática, telefonia, sistemas hospitalares e infraestrutura de rede. 

 

1.25. Sistemas Informatizados: Tecnologias disponibilizadas aos usuários as quais são 

acessadas por meio de recursos computacionais, exemplo: SIE
1
, AGINFO

2
, AGHU

3
 , OneDrive 

entre outros. 

 

1.26. Servidores: Equipamentos instalados no Datacenter responsáveis por manter sistemas de 

gestão Hospitalar 

                                                           
1
 Sistema de Informação para o Ensino, desenvolvido pela UFSM 

2
 Aplicativo de Gestão e Integração de Informações, desenvolvido pelo SGPTI/HUSM 

3
 Aplicativo de Gestão para Hospitais Universitários 



 

Nº 148,quinta-feira, 12 de março de 2020 

  7 

 

1.27. Usuário: Indivíduo que utiliza uma estação de trabalho bem como recursos tecnológicos  

 

1.28. Vulnerabilidade: fragilidade de um ativo ou grupo de ativos que pode ser explorada por 

uma ou mais ameaças.  

 

1.29 HUSM: Hospital Universitário de Santa Maria 

 

2. OBJETIVO 

 

Prestar informações referentes aos serviços de rede e Políticas de Segurança para uso de 

equipamentos e sistemas computacionais. Assim, assegurar padrões de qualidade na execução 

desses serviços, faz-se necessária a especificação de uma Política de segurança e uso adequado 

dos recursos computacionais. 

Este documento descreve as normas de utilização dos serviços, sistemas computacionais, 

diretivas de segurança para uso de senhas e redes de computadores. 

3. DIVULGAÇÃO E ACESSO AO CONTEÚDO DO DOCUMENTO  

 

O conteúdo desse documento deve ser divulgado, na sua totalidade, a todos os 

funcionários, estagiários, bolsistas, estudantes, colaboradores e prestadores de serviços do 

Hospital Universitário de Santa Maria, quando de sua admissão, bem como, através dos meios 

oficiais de divulgação interna da instituição e, também, publicadas na Intranet corporativa, de 

maneira que seu conteúdo possa ser consultado a qualquer momento. É de responsabilidade 

individual o cumprimento das diretrizes e normas aqui definidas. 

 

4. DEFINIÇÃO 

 

 Em relação ao parque tecnológico do HUSM podemos definir como principais serviços; 

acesso à internet, intranet, ferramentas de gestão, computadores, impressoras, leitores de código 

de barra, armazenamento de dados (OneDrive), e-mail e acesso a diversos serviços 

disponibilizados por meio de servidores locais. 

As normas descritas no decorrer deste documento podem ser atualizadas 

periodicamente, sendo que qualquer modificação será atualizada neste normativo e publicado na 

intranet do HUSM em tempo hábil para remodelação do ambiente.  
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Nos termos da PSI, caso seja detectado uso em desconformidade com o aqui 

estabelecido ou de forma prejudicial à Rede, o setor de informática procederá o bloqueio de 

acesso do usuário. Será informado a Divisão de Gestão de Pessoas (DivGP) para interagir e 

manter-se ciente da situação.  

Tais normas são fornecidas a título de orientação ao colaborador
. 
As dúvidas surgidas na 

aplicação do disposto nesta POSIC, devem ser direcionados ao Subcomitê Gestor de Segurança 

da Informação e Comunicações (SGSIC) visando esclarecimentos por meio de  

I. Memorando via SEI para o Subcomitê de Gestor de Segurança da Informação e Comunicação 

(SGSIC/SUPRIN/HUSM-UFSM) 

5. DIRETRIZES GERAIS  

 

I. Os recursos, incluindo equipamentos, computadores, softwares, dados e 

informação, em geral, são disponibilizados pelo SGPTI/HUSM como ferramentas de 

produtividade para funcionários, colaboradores e alunos, destinados ao uso em atividades 

relacionadas ao trabalho, à educação e à pesquisa;  

 

II. O acesso a um sistema de informação ou base de dados só pode ser liberado 

pelo SGPTI com autorização da área gestora do processo de negócio suportado pelo sistema, a 

nível mínimo de chefia, devendo as liberações serem periodicamente revisadas pela área 

gestora;  

 

III. As informações produzidas e controladas pelos sistemas oficialmente em uso no 

HUSM ou arquivadas nos equipamentos existentes são de propriedade do hospital, sendo 

proibido o seu repasse para terceiros sem a autorização da Direção do HUSM;  

 

IV. É responsabilidade de cada chefia analisar e aprovar o perfil de acesso solicitado por 

seus subordinados quando da solicitação de acesso a sistemas informatizados.  

 

V. Somente atividades lícitas, éticas e administrativamente admitidas devem ser 

realizadas pelos usuários, quando na utilização dos recursos de processamento da informação do 

HUSM  

 

6. DIRETIVAS DO USUÁRIO 

 

6.1. É PERMITIDO AO USUÁRIO 
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I. Solicitar quando necessário, suporte técnico para resolução de problemas relacionados 

a Sistemas Computacionais, impressoras e serviços de telefonia por meio da Central de Serviços 

Compartilhados presente na intranet do HUSM 

II. Ter disponível usuário e senha para uso de sua estação de trabalho e conforme 

necessidade acesso a sistemas e aplicativos 

III. Compartilhar pelo OneDrive
4
 com as referidas permissões de acesso, pastas ou 

arquivos pertencentes a sua seção de usuário, sendo o compartilhamento e a preservação dos 

dados de inteira responsabilidade do usuário que o criou. 

6.2. É VETADO AO USUÁRIO 

I. Estar com sua seção de usuário aberta simultaneamente em mais de um computador, 

exceto em casos especiais a ser analisado pelo SGSIC 

II. Interferir nos serviços de outro usuário, servidor ou rede, provocar congestionamento 

em redes, tentativas deliberadas para sobrecarregar um servidor e/ou seu acesso de forma não 

autorizada.  

III. O uso de qualquer tipo de programa ou comando designado a interferir a sessão do 

usuário ou capturar dados deste.  

IV. O armazenamento em sua estação de trabalho arquivos não inerentes as atividades 

laborais do colaborador. 

V. O uso de arquivos ou softwares que não estejam licenciados ou que estejam 

licenciados de forma inadequada; visualização, armazenamento ou transmissão de conteúdo 

pornográfico; uso de sistemas cujo objetivo não seja compatível com os valores do HUSM por 

exemplo, ameaças, intimidação, bullying, discriminação, assédio moral ou disseminação de ódio 

ou em desacordo com o Código de Ética e conduta da Rede EBSERH. 

VI. Não é permitido criar e/ou remover arquivos fora da área relacionada a seção do 

usuário.  

VII. Utilizar os recursos de TIC para fins pessoais (próprios ou de terceiros), 

entretenimento, veiculação de manifestações que possam constranger, assediar, ofender, 

caluniar, ameaçar, violar direito autoral ou causar prejuízos a qualquer pessoa física ou jurídica, 

                                                           
4
 Ferramenta disponibilizada pela empresa Microsoft cuja finalidade é armazenar e compartilhar arquivos  
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assim como aquelas que atentem contra a moral e a ética ou que prejudiquem o cidadão ou a 

imagem da instituição, comprometendo a integridade, confidencialidade, a confiabilidade, 

autenticidade ou a disponibilidade das informações. 

6.3. DOS DEVERES DO USUÁRIO 

I. Ser responsável individualmente e intransferivelmente pelo seu(s) usuário(s) e 

senha(s) de computadores e/ou serviços de rede, não podendo divulga-lo a terceiros. 

II. Informar sua chefia imediata comportamentos que julgue estranho referentes a 

usabilidade de computadores bem como acesso indevido a sites, serviços da internet ou intranet 

do HUSM. 

III. Informar o SGPTI a detecção de algum ativo de rede conectado de forma suspeita à 

rede de computadores do HUSM. 

IV. Responsabilizar-se pelo uso, manuseio e guarda de assinatura e certificados digitais. 

V. Responsabilizar-se pelo armazenamento e confidencialidade dos dados armazenados 

na nuvem  

VI. Manter-se atualizado quanto ao uso das ferramentas e serviços tecnológicos por 

meio dos cursos de capacitação e manuais disponíveis na intranet do HUSM.  

7. COMPETE AO SGPTI 

Dentre as normativas relacionadas a este documento compete ao SGPTI. 

I. Testar a eficácia dos controles utilizados e informar aos gestores os riscos residuais. 

II. Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores 

com todos os controles necessários para cumprir os requerimentos de segurança estabelecidos 

por esta POSIC  

III. Acessar arquivos da estação de trabalho do usuário. No entanto, isso só será 

permitido quando for necessário para a execução de atividades operacionais, por exemplo, 

manutenção de computadores, realização de cópias de segurança, e auditoria por ordem 

superior. 

IV. Garantir segurança para os sistemas disponibilizados pela intranet com acesso 

público ou não.  



 

Nº 148,quinta-feira, 12 de março de 2020 

  11 

V. Gerar e manter logs de acesso a sistemas e páginas da web para auditoria com nível 

de detalhe suficiente para rastrear possíveis falhas, acesso não autorizado e fraudes.  

VI. Administrar, proteger e testar as cópias de segurança dos programas e dados 

relacionados aos processos críticos e relevantes para o HUSM.  

VII. Garantir que as informações não serão removidas de forma irrecuperável antes de 

verificar a real necessidade de sua posterior usabilidade, quando ocorrer deslocamento, baixa ou 

outro procedimento de manutenção do computador de um usuário. 

VIII. Planejar, implantar, fornecer e monitorar a capacidade de armazenagem, 

processamento e transmissão necessários para garantir a segurança e desempenho requerido 

pelos setores da instituição. 

IX. Definir regras para instalação de software, hardware e periféricos em ambiente de 

produção, bem como, monitora-los para uma continua utilização de forma satisfatória. 

X. Realizar auditorias periódicas de configurações técnicas e análise de riscos conforme 

a GRSIC.  

8. UTILIZAÇÃO DA REDE 

Esse tópico visa definir as normas de utilização de serviços correlacionados a rede de 

computadores e concessões de acesso 

8.1 CONCESSÃO DE ACESSO  

I. Para acesso da estação de trabalho e sistemas informatizados o solicitante deverá 

preencher o formulário disponível na intranet “Solicitação para Acesso a Sistemas 

Informatizados” onde consta também, para conhecimento, o documento ‘’Política de Segurança 

da Informação’’, imprimir,  recolher assinatura de sua chefia e encaminhar o formulário ao 

protocolo; 

II. Quando o usuário for desligado da instituição sua conta será desativada imediatamente  

III. A conta dos usuários bolsistas deverá ser renovada semestralmente por meio de 

formulário;  

IV. A conta dos usuários terceirizados deverá ser renovada semestralmente por meio de 

formulário;  

http://ww4/intranet/arquivos/formularios/acesso-sistemas-info.pdf
http://ww4/intranet/arquivos/formularios/acesso-sistemas-info.pdf
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V. A senha da conta de usuários deverá ser renovada semestralmente;  

VI. Para os cursos de graduação o acesso será renovado a cada semestre após a consulta 

no banco da Universidade dos acadêmicos matriculados nos respectivos cursos, sendo 

bloqueado o acesso do acadêmico não matriculado no semestre. 

VII. Para os cursos de residência médica e multiprofissional o acesso será renovado a 

cada ano após a consulta no banco da Universidade, sendo bloqueado o acesso do residente que 

não matriculado. 

8.2 POLÍTICAS DE USO E CADASTRO DE SENHA  

Os sistemas informatizados utilizam as seguintes prerrogativas quanto ao uso de senhas.  

I. A senha obrigatoriamente deverá conter no mínimo 6 (seis) caracteres, sendo 1(uma) 

letra maiúscula e ao menos 1(um) caractere especial, o login será desativado caso usuário não 

utilize sua conta por mais de 3 meses. 

II. A conta de usuário, independentemente do sistema a ser acessado ou rede, é pessoal 

e intransferível, não podendo em hipótese alguma ser cedido a outros usuários sob pena de 

revogação da mesma e poderá ainda o usuário sofrer medidas administrativas da instituição e 

legislação (civil e criminal) 

III. A habilitação de usuário para acesso ou manipulação de dados e informações 

disponibilizados no aplicativo somente será concedida mediante a prévia assinatura do 

formulário de Solicitação de Acesso a Sistemas Informatizados e Termos de Uso e 

Responsabilidade, cujo modelo encontra-se disponibilizado na página da Intranet do HUSM 

juntamente com o tutorial que auxilia no processo de criação desta senha, ou de alteração da 

mesma, caso desejado. 

IV. Na ficha de Solicitação de Acesso a Sistemas Informatizados e Termos de Uso e 

Responsabilidade são informados os níveis de acesso e as aplicações que o cargo do usuário 

necessita, sendo corroborado pela chefia, mediante a assinatura de ambos 

V. O usuário estará habilitado após o cadastro ser concluído pela equipe da Divisão de 

Gestão de Pessoas (DIVGP) 

9. MANUTENÇÃO DE ACESSO  
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Independentemente do sistema acessado pelo usuário, existe por parte da área de TI uma 

revisão periódica de dos usuários e seus respectivos perfis de acesso, com isso é possível 

ocorrer suspensão de acesso se julgados como indevidos ou prejudiciais ao HUSM.  

10. EQUIPAMENTOS DE REDE E DIRETIVAS DE USO 

I. Todo ativo de rede deverá ser configurado pelo SGPTI.  

II. Não é permitido colocar equipamentos na rede do HUSM e suas dependências 

correlacionadas sem prévia autorização do SGPTI. 

III. Havendo a necessidade de qualquer troca, retirada e instalação de equipamentos de 

rede e computacionais deverá ser solicitado ao SGPTI por meio da Intranet. Sistemas de 

gestão\Central de Serviços Compartilhados. 

IV. A estação de trabalho do usuário deve ter sua seção bloqueada antes do usuário 

distanciar-se do equipamento. Desta maneira será evitado o acesso por pessoa não autorizada.  

V. A manutenção preventiva será realizada de forma periódica nos computadores da 

instituição, mediante agendamento prévio para retirada do equipamento. 

VI. Não será permitido a instalação ou remoção de softwares, exceto se previamente 

autorizado e com acompanhamento de um técnico do setor de informática 

VII. Não será permitida a alteração das configurações de rede e inicialização das 

máquinas bem como modificações que possam impactar na segurança e funcionalidade dos 

ativos de rede 

11. UTILIZAÇÃO DE E-MAIL 

O uso do correio eletrônico do HUSM é para fins corporativos e relacionados às 

atividades do usuário dentro da instituição. É proibido aos usuários o uso do correio eletrônico 

nas seguintes condições: 

I. Para tratar de assuntos de cunho pessoal; 

II. Envio de mensagens não solicitadas para múltiplos destinatários (spam), exceto se 

relacionadas ao uso legítimo da instituição; 

III. Envio de mensagem que torne seu remetente e/ou o HUSM vulneráveis a ações 

cíveis ou criminais; 
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IV. Divulgação de informações não autorizadas ou imagens de tela, sistemas, 

documentos e afins sem autorização expressa e formal concedida pelo proprietário desse ativo 

de informação seguindo as prerrogativas da legislação vigente 

V. Exclusão de mensagens pertinentes de correio eletrônico quando qualquer uma das 

unidades do HUSM estiver sujeita a algum tipo de investigação; 

VI. Produção, transmissão ou divulgação de mensagem que: 

 • contenha qualquer ato ou forneça orientação que conflite ou contrarie os interesses do 

HUSM, EBSERH ou UFSM; 

 • contenha arquivos com as seguintes extensões: .exe, .com, .bat, .pif, .js, .vbs, .hta, .src, 

.cpl, .reg, .dll, .inf ou qualquer outra extensão que represente risco à segurança; 

 • vise vigiar secretamente ou assediar outro usuário; 

 • com finalidade de acessar indevidamente informações que possam causar prejuízos a 

qualquer pessoa; 

 • contenha conteúdo considerado impróprio, obsceno ou ilegal, seja de caráter 

calunioso, difamatório, degradante, infame, ofensivo, violento, ameaçador, pornográfico entre 

outros; 

 • contenha conteúdo considerado preconceituoso baseada em sexo, raça, incapacidade 

física ou mental ou outras situações protegidas por lei; 

 • contenha conteúdo com fins políticos locais ou do país (propaganda política); 

 • contenha material protegido por direitos autorais sem a permissão do detentor dos 

direitos. 

 

12. ASSINATURA DO E-MAIL CORPORATIVO 

As mensagens de correio eletrônico deverão incluir assinatura conforme modelo 

exposto pela EBSERH  
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Fonte: Procedimento Operacional para configuração de Assinatura de Correio Eletrônico 

Versão 1.0 

13. UTILIZAÇÃO DE ACESSO A INTERNET  

Esse tópico visa definir as normas de utilização da Internet. Estando o acesso por parte 

do usuário em desacordo com tais itens e se comprovado o ato, poderá o usuário sofrer as 

penalidades previstas nas políticas e procedimentos internos e/ou na forma da lei 

I. O SGPTI poderá bloquear o acesso à programas, domínios ou serviços que 

comprometam o uso de banda ou que prejudiquem o bom andamento dos trabalhos, se 

necessário e com prévia autorização. 

II. Somente os colaboradores que estão devidamente autorizados a falar em nome do 

HUSM, poderão manifestar-se, seja por e-mail, entrevista on-line, podcast, por documento 

físico, entre outros. 

III. Apenas os usuários autorizados pela instituição poderão copiar, captar, imprimir ou 

enviar imagens da tela para terceiros, devendo atender à Lei de Direitos Autorais, à proteção da 

imagem garantida pela Constituição Federal e demais dispositivos legais  

 

IV. É proibida a divulgação e/ou o compartilhamento indevido de informações da área 

administrativa e/ou assistencial em listas de discussão, sites ou comunidades de relacionamento, 

salas de bate papo ou chat, comunicadores instantâneos ou qualquer outra tecnologia correlata 

que venha surgir na internet. 

 

V. Os usuários não poderão, em hipótese alguma, utilizar os recursos do HUSM para 

fazer downloads ou distribuição de softwares ou dados em especial os não licenciados, atividade 

considerada delituosa de acordo com a legislação nacional. 

 

VI. Materiais de cunho sensual ou pedófilo são expressamente proibidos e não poderão 

ser expostos, armazenados, distribuídos, editados, impressos ou gravados por meio de qualquer 

recurso.  

 

VII. O acesso a softwares peer-to-peer (Ares, BitTorrent e afins) não são permitidos.  

 

VIII. Não é permitido o acesso a sites de redes sociais como Facebook, Instagram, 

Linkedin entre outros. 
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IX. É proibido a navegação em sites que tem a finalidade de esconder e/ou burlar o site 

que realmente é exibida (proxy externo). 

X. Para eventual auditoria o SGPTI poderá manter relatórios dos sites acessados pelo 

usuário. 

14. UTILIZAÇÂO DE ACESSO VIA WIFI 

I. Para acesso à rede corporativa deve-se respeitar os preceitos estipulados no capitulo 

13; 

15. UTILIZAÇÃO DE EQUIPAMENTOS DE INFORMÁTICA  

Esse tópico visa definir as normas de utilização de equipamentos de informática 

disponíveis no HUSM  

I. É vedada a abertura de computadores para qualquer tipo de reparo.  

II. É de responsabilidade do usuário zelar pelo equipamento, mantendo boa aparência. 

Não é permitido personalizar o equipamento colocando adesivos, fotos, anotações  

III. É proibido retirar qualquer informação de identificação do Computador como 

etiqueta, logotipo e patrimônio. 

IV. É proibido alterar as configurações originais do equipamento sem a devida 

autorização e/ou solicitação do SGPTI. 

V. Todo computador deverá ingressar no domínio da rede EBSERH e praticar as 

políticas pré-definidas de rede da instituição.  

VI. Fica vedada a configuração e manutenção de computadores ou ativos de rede não 

institucionais nas dependências do HUSM.  

 

16. UTILIZAÇÃO DE NOTEBOOK  

I. O uso de Notebook no âmbito do HUSM ficará restrito a situações pontuais mediante 

análise criteriosa, autorização e cadastro prévio 

II. É de responsabilidade e exclusividade do SGPTI as configurações relativas aos 

dispositivos de rede e de domínio no ambiente da instituição que precisam ser realizadas para o 

funcionamento em rede dos notebooks.  
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III. O SGPTI tem o direito de auditar os notebooks utilizados na instituição para, dentre 

outras finalidades, garantir que aplicativos ilegais não estejam sendo executados.  

IV. É de reponsabilidade do proprietário a instalação do Sistema Operacional que será 

utilizado, bem como dos aplicativos a serem utilizados no notebook, salvo exceções de 

aplicativos específicos autorizados pelo SGPTI.   

V. É de responsabilidade do proprietário usar somente aplicativos legalizados em seu 

notebook.  

VI. Não podem ser executados nos notebooks aplicativos de característica maliciosa, 

que visam comprometer o funcionamento da rede, bem como a captura de informações 

confidenciais de qualquer ordem.  

VII. Fica proibida a apropriação de arquivos que não sejam de uso pessoal do 

proprietário do notebook. Todos os arquivos que pertençam a instituição não podem ser 

carregados nos notebooks ou dispositivos de armazenamento móvel (ex.: pendrive), sem 

autorização da área responsável pelos dados.  

17. PROCEDIMENTO DE BACKUP  

I. O Backup dos dados do computador, inclusive sua periodicidade, é de 

responsabilidade do usuário 

 

II. A rede EBSERH disponibiliza a ferramenta OneDrive para atividades de backup 

podendo o usuário solicitar auxilio ao SGPTI quanto a sua usabilidade 

 

III. O SGPTI não se responsabiliza por eventual perda de dado do usuário 

 

18. PENALIDADES 

Ações que violem esta Política ou quaisquer de suas diretrizes, normais ou 

procedimentos, ou que infrinjam os controles de Segurança da Informação e Comunicações 

serão devidamente apuradas, sendo aplicadas aos responsáveis as sanções penais, 

administrativas e civis cabíveis. O usuário responderá disciplinarmente e/ou civilmente pelo 

prejuízo que vier a ocasionar à instituição, podendo culminar com o seu desligamento e, se 

aplicáveis, eventuais processos criminais. 
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CONTROLE DE VERSÃO 

 

 

VERSÃO DATA DESCRIÇÃO DAS ATUALIZAÇÕES AUTOR(ES) 

1.0 18/10/19 Elaboração Membros do SGSIC 

2.0 14/11/19 Edição Membros do SGSIC 

3.0 27/12/19 Edição Membros do SGSIC 

4.0 03/02/20 Edição Membros do SGSIC 
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