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APRESENTACAO

O presente Plano de Diretor de Tecnologia da Informagdao e Comunicagdo (PDTIC) foi
elaborado como instrumento de diagndstico, planejamento e gestdo de recursos de TIC,
visando um alinhamento ao Plano Diretor Estratégico do Hospital Universitario da Universidade
Federal de Juiz de Fora (HU-UFJF) e em consonancia com as diretrizes descritas no PETIC da

Rede EBSERH.

Segundo Guia de Elaboracdao do PDTI do SISP, Plano Diretor de Tecnologia da
Informacgao é “(...) instrumento de diagndstico, planejamento e gestao dos recursos e processos
de Tecnologia da Informacdo que visa atender as necessidades tecnolégicas e de informacao de

um 6rgdo ou entidade para um determinado periodo”.

Ainda segundo o Guia de Elaborag¢ao do PDTI do SISP é essencial para Administragao
Plblica a realizagdo de um bom planejamento de Tl que viabilize e potencialize a melhoria
continua da performance organizacional, tornando-se necessario que haja um alinhamento
entre as estratégias e agdes da Tl e as estratégias organizacionais. Dessa maneira, o Plano
Diretor de Tecnologia da Informacdo - PDTI é o instrumento que permite nortear e acompanhar

a atuagdo da drea de TI, definindo estratégias e o plano de agdo para implanta-las.

Este PDTI também sera utilizado para definir um orgamento global de investimentos e
custeio de Tecnologia da Informacdo no ambito do HU-UFJF. E concluindo espera-se que este

plano ndao permanega estatico, porém atento as mudangas e novas necessidades da instituicdo.

GLOSSARIO DE SIGLAS

AGHU Aplicativo de Gestdo de Hospitais Universitarios

ANS Acordo de Nivel de Servigo (ou SLA — Service Level Agreement)
CGP Comissdo de Gestao de Processos

CGU Controladoria Geral da Uniao

DTI Diretoria de Tecnologia da Informag¢do/EBSERH

EBSERH Empresa Brasileira de Servigos Hospitalares

GUT Matriz GUT: “Gravidade — Urgéncia — Tendéncia”

HU-UFJF Hospital Universitario da Universidade Federal de Juiz de Fora
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IN Instru¢ao Normativa

ITIL Information Technology Infrasctructure Library

OCR Optical Character Recognition

PDE Plano Diretor Estratégico

PDTIC Plano Diretor de Tecnologia da Informagdao e Comunicagao
PETIC Plano Estratégico de Tecnologia da Informagao e Comunicagdo
POSIC Politica de Segurancga da Informagao e Comunicagao

SGPTI Setor de Gestdo de Processos e Tecnologia da Informagao

SISP Sistema de Administracao dos Recursos de Informacao e Informatica
SLTI Secretaria de Logistica e Tecnologia da Informacao

SWOT Andlise SWOT: “Strengths, Weaknesses, Opportunities, Threats”
TCU Tribunal de Contas da Unidao

Tl Tecnologia da Informacgao

TIC Tecnologia da Informagdao e Comunicagao

UFJF Universidade Federal de Juiz de Fora
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1. INTRODUCAO

Este plano tem por objetivo analisar a situagdo atual a fim de conhecer todo ambiente
de Tl do HU-UFJF visando um alinhamento das diretrizes estratégicas da Governancga de Tl as
estratégias da instituicdo e estabelecer um plano de acbes de Tl de forma a atender as

necessidades elencadas.

Neste sentido, este plano se inicia com a analise de contexto do ambiente interno de Tl,
elaboracdo de andlise SWOT para identificacdo das forcas e fraquezas (ambiente interno) e das
oportunidades e ameagas (ambiente externo), identificagdo e inventario de necessidades da
instituicdo (governanca, infraestrutura, equipamentos e pessoal), priorizacdo, definicdo de

metas e ag¢oes; e por fim planejamento de execugao.

2. ESTRUTURA ORGANIZACIONAL

O Setor de Gestao de Processos e Tecnologia da Informacao (SGPTI) é uma unidade de
assessoria da Superintendéncia do HU-UFJF, visando apoiar as estratégias e atividades definidas

pela Diretoria de Tecnologia da Informagdo da EBSERH, no ambito da instituigdo.

2.1. Organograma

' ' SETORDE GESTAODE
[ |
GERENCIA DE GERENCIA DE ENSINO GERENCIA
ATENGAO A SAUDE E PESQUISA ADMINISTRATIVA

Figura 1 — Organograma geral do HU-UFJF
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2.2. Atribui¢des do SGPTI

Compete ao SGPTI:

VI.

VII.

VIIL.

Apoiar as ag¢des relacionadas a implementa¢ao e manutenc¢do do Plano Diretor

de Tecnologia da Informacdo — PDTI da EBSERH, no ambito do hospital;

Apoiar o mapeamento, avaliacdo e otimizacdo e implantacdo dos fluxos dos

processos de gestdo, administragdo e assistenciais das unidades hospitalares;

Atuar na implementagao e manuteng¢do da politica de seguranga da informacgao

da EBSERH, com foco na gestdo da informacao do hospital;

Acompanhar a utilizagdo das ferramentas informatizadas que permitam
monitorar e avaliar os indicadores e metas de desempenho dos contratos de
prestacdo de servicos firmados entre a EBSERH e as universidades e instituicdes

congéneres, bem como os contratos de prestagao firmados com o SUS;

Apoiar na especificagao dos servigos a serem contratados pela DTl referentes ao
desenvolvimento de sistemas, gestdo de processos, infraestrutura e seguranca
da informagdo, assim como acompanhar e avaliar os servigos prestados pelas

empresas contratadas no ambito do hospital;

Apoiar na implantagao e na sustentagdao permanente de modelos operacionais e

de gestdo padronizados e unificados no ambito do hospital;

Realizar a gestao dos dados dos sistemas de informagao utilizados na atividades
do hospital, seguindo os procedimentos operacionais definidos pela DTl da

EBSERH,;

Agrupar demandas do hospital relacionadas ao desenvolvimento e/ou aquisi¢do
de novos sistemas e submeter a DTl da EBSERH para andlise e providéncias

necessarias;
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XI.

XIl.

XMI.

XIV.

XV.

XVI.

XVII.

Apoiar na implementacdo da seguranca da logistica fisica de equipamentos e

tecnologias das redes e sistemas de informagao da EBSERH;

Apoiar e acompanhar as atividades das areas de suporte tecnoldgico, geréncia de
banco de dados e de operacdo de rede e conduzir as rotinas de qualidade

inerente a garantia e a seguranca de informag¢do no ambito do hospital;

Supervisionar e acompanhar as politicas de recursos de informatica e de
desenvolvimento de tecnologia, as atividades de concepcdo, desenvolvimento,
implantagao, pratica, aperfeigoamento de normas e padrdes de suporte técnico
de sistemas e de seguranca, fisica e légica, de informacdo e propor convénios,

contratos e parcerias no ambito do hospital;

Coordenar, acompanhar e supervisionar as a¢des administrativas referentes as
atividades de emissdo, preparacdo e expedicdo de relatérios, a gestdo dos

recursos de tecnologia de informagao no ambito do hospital;

Apoiar a implementar solugdes e projetos de infraestrutura e de interligacao de

redes e de servicos de comunicacdo de dados no ambito do hospital;

Acompanhar e fiscalizar as atividades relacionadas a impressdo corporativa no

ambito do hospital;

Acompanhar e avaliar a operacionalizacdo dos recursos de informatica
existentes, providenciando a adocdo de meios para sanar deficiéncias

porventura detectadas;

Instalar, manter os sistemas informatizados basicos e de usuarios finais,
gerenciar e operar as estacdes da rede de servidores, orientar e supervisionar a
implantagdao, a manutengao e a operagao dos dispositivos de segurancga relativos

aos sistemas informatizados;

Viabilizar e manter o servico de comunicacdo telefénica pela rede de
comunica¢dao de computadores (VOIP), referente as centrais telefénicas para os

ramais da empresa no ambito do hospital; e
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XVIII. Exercer outras atribui¢cdes determinadas pela DTl da EBSERH

§ 12 E vedado ao SGPTI, a definicdo de politicas e procedimentos que ndo estejam em
acordo com os incisos apresentados neste artigo, visando a uniformidade no

ambito da empresa e suas filiais.

§ 29 As iniciativas de desenvolvimento e/ou aquisicdo de sistemas no hospital devem
ser aprovadas pela DTl da EBSERH, visando manter o padrdao organizacional e

tecnologico da Empresa.

2.3. Estrutura do SGPTI

Basicamente a missdao do SGPTI é prover solugdes tecnoldgicas quer de hardware ou
software e de comunicacdes para assegurar o cumprimento eficaz da missdo do HU-UFJF. Com
efeito ha uma expressiva quantidade de servigos prestados a comunidade interna do HU-UFJF
dado a transversalidade em que a Tl tem envolvimento direto ou indireto nas atividades das
unidades/setores. Esses servicos prestados pelo SGPTI constam do Catédlogo de Servicos de Tl e
submetem-se a critérios de tempo e qualidade acordados (ANS). O Catdlogo de Servigos de Tl
foi devidamente autorizado pelo Colegiado Executivo da instituicdo e encontra-se publicado no
site da instituicdo e seus indicadores com grau de satisfacdo dos usuarios é divulgado
semestralmente afim de apontar positivamente questionario anual de governanca

organizacional do TCU.

Afim de cumprir seu papel com eficiéncia no ambito do HU-UFJF, o SGPTI se auto
organiza por tipo de atividade ou natureza do servigo solicitado. Essa natureza do servigo tem
relacdo com as atribuicdes especificas dos cargos dos profissionais de Tl envolvidos. Muito
embora ndo exista formalmente a definicdo de um organograma interno para o setor, para
cada necessidade ou tarefa hda um ou mais profissionais mais qualificados para assumir a
responsabilidade daquela tarefa especificamente e assim extraoficialmente o setor acaba
determinando unidades ldgicas. Abaixo, a figura 2 apresenta o organograma interno do SGPTI

segundo a natureza do servigo ou responsabilidade.



EBSERH

HOSPITAIS UNIVERSITARIDS FEDERARS

Infraestrutura de GestdodeTle Processos e Suporte ao
TIC Contratos Sistemas Usudrio
1 1
Rede de Dados Telecom Ativos de Tl

Figura 2 — Organograma interno do SGPTI

Segundo o organograma interno do SGPTI, a unidade de Infraestrutura de TIC dispde do
controle da arquitetura de rede, telecomunicacdes e ativos de Tl a fim de manter a sustentacao
dos servigos de TIC. A unidade de Gestdao de Tl e Contratos administra o setor mediante
controles administrativos, governanca de Tl, gestdo de contratos e pessoal. A unidade de
Sistemas analisa, desenvolve, implanta, atualiza, capacita, prové acesso e orienta usudrios. A
unidade de Processos analisa, mapeia, modela e homologa processos de trabalho. E a unidade

de Suporte ao Usudrio engloba todo atendimento de campo e service desk.

A atuagao do SGPTI ainda é desenvolvida em trés unidades distintas e distantes entre si:
unidade Dom Bosco no bairro Dom Bosco, unidade Santa Catarina no bairro Santa Catarina e

unidade CAPS no bairro S3o Mateus, todas na cidade de Juiz de Fora/MG.
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2.4. Equipe do SGPTI

A equipe de pessoal do SGPTI é composta por 11 (onze) profissionais de carater

predominantemente técnico. A seguir, o quadro 1 apresenta os componentes da equipe técnica

do SGPTI.
Nome Cargo Vinculo Area

Adalberto Miguel da Costa Técnico EBSERH | Suporte

Aline Marques Honorato | Assistente Administrativo | EBSERH | Processos e Sistemas
Lopes da Silva

Daniel Rodrigues Pereira Analista de Tl — Redes EBSERH | Infraestrutura

Diego Pereira de Oliveira Técnico EBSERH | Suporte

Eduardo de Moraes Furtado | Analista de Tl — | EBSERH | Infraestrutura e

Telecomunicagdes Contratos

Itacy Mourao Técnico EBSERH | Suporte

Pablo de Souza Lacerda Analista de Tl — Processos | EBSERH | Processos e Sistemas
Paulo Henrique de Assis Analista de Tl — Redes EBSERH | Infraestrutura

Sérgio Luis Lima Corréa Analista de TI UFJF Gestao

Silvio Rodrigues Azevedo Técnico EBSERH | Suporte

Tarique Vieira Ramos Técnico EBSERH | Suporte

Quadro 1 - Equipe de Tl

2.5. Abrangéncia e Validade do PDTIC

A equipe de elaboragdo do PDTIC foi instituida pela Portaria n® 84/2019 de 08/02/2019,

porém antes mesmo de sua instituicdo, o desenvolvimento do documento ja havia se iniciado

no ambito do SGPTI com reunides internas de discussdao do plano de atividades descrito no

Projeto Crescer com Competéncia conduzido pelo Servico de Capacitacdo e Competéncia da

DIVGP. A abrangéncia do plano é de atendimento a todas necessidades de TIC no ambito do

HU-UFJF, quais sejam Unidade Dom Bosco, Unidade Santa Catarina e Unidade CAPS. E quanto

ao periodo de validade refere-se ao biénio 2019-2020 e devera ser atualizado sempre que

necessario.
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3. METODOLOGIA

A metodologia adotada para elaboragdo deste documento foi baseada no Guia de
Elaboracdo do PDTI do SISP obedecendo as fases do modelo: preparacdo, diagnodstico e

planejamento.

A fase de Preparacgao iniciou-se com a definicdo de abrangéncia (escopo) e periodo de
vigéncia do PDTI e com a indicacdo da equipe de elaboracdo do PDTI. A indicacdo foi
formalizada por meio da Portaria n? 84/2019 de 08/02/2019. Em seguida, foram identificados
documentos de referéncia e diretrizes através da elaboracdo do plano de trabalho aprovada

pelo Colegiado Executivo do HU-UFJF, ao final da fase.

Na fase de Diagndstico foi levantada a atual situagdo da Tl no HU-UFJF identificando as
necessidades (problemas ou oportunidades) que foram elencadas levando em consideracdo
principalmente o PDE vigente. Outras necessidades, das quais ndo ha alinhamento direto ao
PDE, também foram elencadas entrando no inventdrio. Tais necessidades foram validadas junto
ao Subcomité de Gestdao de TIC do HU-UFJF e consideradas apropriadas ao planejamento e
priorizacdo visto que sdo servicos de TIC necessarios ao propdésito do HU-UFJF. Portanto, faz-se
também necessdrio planejar essas necessidades mesmo nao elencadas no PDE. O levantamento
de necessidades ficou restrito aos servigos de TIC, infraestrutura e contratagdes. Ao final da

fase, foi elaborado o Inventario de Necessidades.

Na fase de Planejamento, buscou-se planejar o atendimento das necessidades
levantadas levando em consideragao critérios de priorizagao e riscos, gerando o Plano de Metas
e Acdes mais adequados para o alcance dos objetivos esperados. Ao final, o PDTIC foi aprovado
pelo Colegiado Executivo em reunido ordinaria de 20/05/2019 e publicado no site da

institui¢ao.



4. MATRIZ SWOT DO AMBIENTE DE Tl

Fatores Positivos

Fatores Negativos

Forgas (Strengths)

Fraquezas (Weaknesses)

o | 1. Equipe preparada; 1. Equipe de Tlinsuficiente;
E 2. Equipe comprometida; 2. Capacitagao de Tl inexistente;
3 3. Bom ambiente de trabalho; 3. Infraestrutura de Tl deficitaria;
£ |4 Predisposicdo para aprendizado de | 4. Pouco espaco fisico e inadequado;
o] novas tecnologias e inovagao; 5. Comunicagao deficiente;
5 5. AGHU totalmente implantado; 6. Dificuldade de deslocamento entre as
B8 | 6. Gestdo de Processos forte; unidades;
€ |7. Central de Servicos de Tl |7. Baixa maturidade em gestdo (pouco
< informatizada (Service Desk); conhecimento administrativo);
8. Pessoal concursado; 8. Falha na priorizacdo nas agoes;
Oportunidades (Opportunities) Ameacgas (Threats)
1. Relacionamento com outros hospitais | 1. Pouco reconhecimento (desmotivagao);
o da rede EBSERH; 2. Falta de apoio;
s |2 Apoio da DTI/EBSERH; 3. Demanda crescente;
g 3. /-,\uditoria Interna; 4. Processos licitatorios lentos;
w | 4. Orgdos de controle governamental; 5. Gestdao e fiscalizacdo de contratos
f'_{ 5. Progressao funcional; excessivamente burocratico;
5 6. Inexisténcia de orcamento para Tl;
o) 7. Inexisténcia de Investimentos;
€ 8. Inexisténcia de sobreaviso;
< 9. Pessoal envolvido em processos alheios

as atribuig¢des profissionais

10. Dependéncia na sustentagao do AGHU

Quadro 2 — Andlise SWOT do ambiente de Tl

5. INVENTARIO DE NECESSIDADES

O Inventario de Necessidades foi obtido principalmente através das necessidades

elencadas no atual PDE da instituicdo e de diagndstico da situacdo atual da TIC levantada pela

equipe do SGPTI.

SGPTI/HU-UFJF
Janeiro/2019

Plano Diretor de Tecnologia da Informagao
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5.1. Priorizagao

Quanto a priorizacdo foi obtida através da matriz GUT analisando os 3 atributos de
classificagdo dessa ferramenta de gestdo: gravidade, urgéncia e tendéncia. A Gravidade é
analisada conforme grau de intensidade ou impacto que o problema pode causar se nao for
solucionado. A Urgéncia é analisada conforme o tempo ou prazo existente para resolver
determinada situac¢do. E a Tendéncia é analisada conforme o padrdo ou tendéncia da evolugao

da situagdo. A seguir, o quadro 2 apresenta os critérios de priorizacdo adotados.

Peso Gravidade (G) Urgéncia (U) Tendéncia (T)
5 | Extremamente grave | Necessidade de agdo imediata | Ird piorar rapidamente
4 Muito grave Urgente Ird piorar a curto prazo
3 Grave Urgente Ird piorar no médio prazo
2 Pouco grave Pouco urgente Ird piorar a longo prazo
1 | Sem gravidade Pode esperar Ndo ira mudar

Quadro 2 — Critérios de priorizagdo

5.2. Categorizagao das Necessidades

A categorizagdo das necessidades foi definida através do tipo de atividade ou eixo de
servigo: Infraestrutura de TIC, Gestdo de Tl e Contratos, Processos e Sistemas, e Suporte ao
Usuario. A seguir, o quadro 3 apresenta a categorizacdo das necessidades segundo a natureza

do servigo.

Eixo Descrigao de atividades

Implementagcdo e manutengdo da arquitetura de Rede
Corporativa de Dados; monitoramento da rede; suporte a
aplicacBes; gerenciamento de usuarios e de acesso/permissdo
ao ambiente corporativo; Data Center, hardware, clusterizacao
Rede de Dados e virtualizacdo de servidores; monitoramento da POSIC;
Firewall; Sistemas Operacionais; Antivirus; monitoramento,
deteccdo e tratamento de incidentes de seguranca da
informacdo; Redes Privadas Virtuais (VPN); e outras atividades
relacionadas.

Infraestrutura de TIC




Ativos de TIC

Gestdo de configuracdo; deteccdo, monitoramento e alerta de
incidentes em ativos; avaliacdo de criticidade, ciclo de vida e
nivel de obsolescéncia de ativos; backup de seguranca;
inventdrio de ativos; e outras atividades relacionadas.

Telecomunicagoes

Definicdo, implementacdo e monitoramento de links de
comunicacdo; implantacdo, configuracdo e manutencdo de
ativos de rede; configuracdo e suporte de telefonia mével e
fixa; PABX; transmissdo de dados e video/ webconferéncias;
Voice over Internet Protocol (VolP); redes corporativas de
longa distancia (WAN); e outras atividades relacionadas.

Gestdo de Tl e Contratos

Gestao de Tl

Estruturas organizacionais em consonancia com a estratégia da
instituicdo, gestdo de projetos de softwares e infraestrutura;
gestdao de demandas de Tl e service desk; coordenacdo de
pessoal de TI; respostas a questionamentos de 6rgdos de
controle e auditoria interna; gestdo de ativos de Tl, demanda
processos licitatorios; gestdo de equipamentos e insumos de
TIC; e outras atividades relacionadas.

Gestao de
Contratos

Gestdo de contratos; fiscalizacdo de contratos; atestes em
notas fiscais de insumos e servicos; elaboracdo de DFD e TR
para aquisicdo de ativos de Tl e material de consumo; e outras
atividades relacionadas.

Processos e Sistemas

Sistemas

Instalacdo e implantacdo de Sistemas de Informacao,
planejamento, analise da aderéncia aos processos de negdcio,
treinamento de usudrios, critérios de acesso e permissoes, e
suporte a operacdo; andlise e levantamento de requisitos,
modelagem e modelo de dados, exportacdo de carga de dados
de bases disponiveis; eventual documentacdo ou tutorial de
utilizacdo, projeto e desenvolvimento, testes, implantacdes e
implementacdes e outras atividades relacionadas.

Processos

Levantamento de atividades, mapeamento de processos,
revisdo/atualizacdo e melhoria dos processos de negdcio,
documentacado; avaliacdo, homologacdo e publicacdo de
processos; criacdo e manutencdao do Caderno de Processos;
indicadores de processos; treinamento de usuarios para
mapeamento de processos de negdcio; e outras atividades
relacionadas.

Suporte ao
Usuario

Suporte técnico em hardware e software no ambito da
instituicdo, in loco ou remoto; acompanhamento técnico;
instalacGes, remocgGes e transferéncia de ativos; instalacdo,
configuracdo e testes de softwares; monitoramento,
categorizacdo, atribuicdo de ANS e atendimento de chamados
registrados no Service Desk; e outras atividades relacionadas.

Quadro 3 — Categorizagao das necessidades

SGPTI/HU-UFJF Plano Diretor de Tecnologia da Informagao
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5.3. Inventario das Necessidades

O inventario das necessidades foi obtido através do levantamento do Plano de A¢des do

PDE vigente, demais demandas institucionais do HU-UFJF e da Rede EBSERH, e ainda da UFJF. A

seguir, o quadro 4 apresenta o inventdario das necessidades elencadas.

Legenda: MP — Macroproblema NC — N6 critico
Alinhamento | A¢do/Atividade | Eixo responsavel Necessidades P
__ Levantar demanda de
Otimizar a s .
MP2, NC3, governanca em | Gestdo de TI aqu!su;ao de Nsumos,
Agdo 6 compras e | Contratos eqU|pameNntos de .TIC © 125
contratacdes contratagdo de servicos de
TIC
Adotar boas praticas de
Otimizar a elaboragdo dos processos de
MP2, NC3, governanga em | Gestdo de TI planejamento de compras e 125
Agao 6 compras e | Contratos contratagoes de TIC
contratagOes orientada preferencialmente
pela IN SGD n? 01/2019
Elaborar documentagdo
necessaria (estudo técnico
Otimizar a preliminar, documento de
MP2, NC3, governanga em | Gestdo de TI oficializacdo da demanda, 125
Agdo 6 compras e | Contratos analise de risco e termo de
contratagOes referéncia) para aquisi¢cao de
insumos, pecas de reposicdo
e contratagao de servigos
Otimizar a Apresentar e aprovar novas
MP2, NC3, governanga em | Gestdo de TI demandas de aquisi¢do ou 125
Agdo 6 compras e | Contratos contratagdo de servicos de
contratagOes TIC a Governanga
Gerir, manter e otimizar os
Otimizar a atuais  contratos visando
MP2, NC3, governanga em | Gestdo de TI manter a disponibilidade de 125
Agao 6 compras e | Contratos Sservigos de TIC
contratagdes (telecomunicagdes, sistema
PACS, etc).
I Requisitar abertura de
Otimizar a =
MP2, NC3, governanga em | Gestdo de TI process.o de nova contra.ltag?o
Acio 6 compras e | Contratos para link .de comunicagao 125
contratacdes entre as unidades DB e SC e
CAPS
Otimizar a Requisitar abertura de
MP2, NC3, governanga em | Gestdo de TI processo de nova contratacdo 125
Acdo 6 compras e | Contratos de servico de impressao
contratagOes corporativa
MP2, NC3, Otimizar a Gestdio de TI Requisitar abertura Sle
- governanga em processo de nova contratagao 125
Agao 6 Contratos ~
compras e para manutencgdo de
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contratagoes servidores e storage
Implementar a
gestdo de Mapear, revisar e homologar
MP2, NC3, processos em processos, auxiliar na
= . Processos o 60
Acdo 6.2 todas as areas que capacitagdo de colaboradores
adquirem e em gestao por processos
contratam
Avaliar possiveis opgGes para
Implementar a desenvolver, implantar e
MP2, NC3, o . .
~ gestdo de riscos no | Processos e Sistemas manter plataforma de 60
Ag¢do 6.3 . . ~
hospital divulgagdo do Plano de
Gestdo de Riscos do HU-UFJF
Implementar a . -
MP2, NC3, gestdo Gestdo de TI, e Implantar Slftema Eletro.nlco
- ) de Informagdo (SEI) seguindo 125
Ac¢do 6.5 documental no | Processos e Sistemas o
. diretriz da DTI
hospital
Implementar a Criar e disponibilizar pastas
MP2, NC3, gestdo Infraestrutura de Tl, e | compartilhadas para 125
Acdo 6.5 documental no | Equipe de Suporte salvamento de documentos
hospital digitalizados para SEI
Implementar a Disponibilizar scanners para
MP2, NC3, gestdo . . p . P
~ Equipe de Suporte digitalizacdo de documentos 125
Ac¢do 6.5 documental no
. para SEl
hospital
Instalar software OCR para
reconhecimento de
Implementar a caracteres de texto em
MP2, NC3, estdo . imagens, transformando-os
~ & Equipe de Suporte & p 125
Acdo 6.5 documental no em texto editdvel e prestar
hospital suporte aos usuarios para uso
em documentos digitalizados
para SEI
Implementar a Gerir cadastro de usudrios e
MP2, NC3 gestao assinaturas das
. ’ Gestdo de Tl . 125
Acdo 6.5 documental no unidades/setores e cargos
hospital para acesso ao SEl
Implementar a
MP2, NC3 gestdo . Prover conectividade
. ! Gestdo de Tl 125
Ac¢do 6.5 documental no adequada para acesso ao SEl
hospital
Mapear e publicar Homologar e publicar no
MP2, NC4, 0S processos mais Caderno de Processos o0s
= L Processos 24
Acdo 7.2 criticos na fase do processos de trabalho do
pds-compra pds-compra
. Desenvolver sistema para
MP2, NC5, Implantar efetiva | _. p
~ ~ Sistemas agendamento de Maqueiros 24
Agao 8 gestdo de custos .
para o Setor de Hotelaria
Desenvolver sistema para
MP2, NC5 Implantar efetiva | _. agendamento de
. ’ - Sistemas gendame 100
Agdo 8 gestdo de custos Ambulancias para o Setor de
Hotelaria
MP2, NC5, Implementar Infraestrutura de Tl e | Prover infraestrutura para 100
Acdo 8.1 sistema Sistemas implantar sistema de custos e
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informatizado de disponibilizar acesso  aos
custos usudrios
(';/la’;‘:(j;eiszlsjbrlr:ca?g Homologar e publicar no
MP2, NC6, . Caderno de Processos o0s
= criticos do Setor | Processos . 60
Acdo 9.1 processos de trabalho mais
de Orgamento e .
. criticos do SOF
Financas
Mapear, modelar,
homologar e Homologar e publicar no
MP3, NCS, publicar os fluxos Processos Caderno de Processos o0s 36
Acdo 11.3 dos processos processos de trabalho
prioritarios da prioritarios da DIVGP
DIVGP
Fortalecer a
execugdo do Plano Desenvolver  sistema de
MP3, NC10, de . oferta e inscricdo em cursos
= . Sistemas o . 36
Agao 13 Desenvolvimento de capacitagdo para o Servico
de Competéncia de Capacitagdo da DIVGP
(PDC)
Fortalecer a Desenvolver  sistema de
execugdo do Plano controle de fornecimento de
MP3, NC10, de Sistemas EPI aos colaboradores para o 36
Acdo 13 Desenvolvimento Servigo de Saude Ocupacional
de Competéncia e Segurangca no Trabalho
(PDC) (SOST) da DIVGP
Homologar e
MP5, NC14, Ifmsfsmentar g«: Apoiar na homologagdo. de
~ . . Processos fluxos de intervencdo e 45
Agdo 17.1 intervencgoes — .
. o aquisicdo de equipamentos
fisicas e aquisicBes
de equipamentos
Definir a Apoiar na definicdo da
MP5, NC14, metodologia de metodologia de priorizagdo
= L. Processos . o 45
Agdo 17.2 priorizagdo a ser dos fluxos de intervengdo e
aplicada nos fluxos aquisicdo de equipamentos
Elaborar e
implementar o
MP5, NC15, Plano de Gestdo - Instituir Equipe de Elaboragdo
Acdo 20 de Tecnologia da Gestdo de Tl do PDTIC 125
Informacgdo e
Comunicagoes
Elaborar e
implementar o
MP5, NC15, Plano de Gestdo . Elaborar, aprovar e publicar
Acdo 20 de Tecnologia da Gestdode T PDTIC 125
Informacdo e
Comunicagoes
Elaborar e
implementar o Instituir Subcomité Gestor de
MP5, NC15, Plano de Gestdo Gest3o de Tl TIC alinhado ao Comité 125
Acdo 20 de Tecnologia da Gestor de TIC da Rede Ebserh
Informagdo e para validar PDTIC
Comunicagdes
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MP5, NCL5, Mapear os ativos Gestio de Tl e Fa_zer Ievantame.nto de todos
~ mais ativos de TIC e identificar os 125
Acdo 20.1 " . Infraestrutura de Tl " .
criticos/inseguros criticos/inseguros
Recuperar e manter
MPS5, NC15, Mapear os ativos ‘ computadores ‘lrlstalando
~ mais Equipe de Suporte pecas de reposicdo para 125
Agdo 20.1 " . . -
criticos/inseguros estender a vida util do
equipamento
Mapear o nivel de
obsolescéncia,
. | it vel
MP5, NC15, ausencia de Infraestrutura de Tl e denti IcaAr . © n|v<:: de
~ backup e . obsolescéncia dos ativos de 27
Acgao 20.2 . Equipe de Suporte
equipamentos TIC
inserviveis para
desfazimento
Mapear o nivel de
obsolescéncia, - . .o
auséncia de | Gestso de T Identificar inserviveis nos
MP5, NC15, ' | ativos de TIC e abrir processo
~ backup e | Infraestrutura de Tl e . . . 18
Acdo 20.2 equibamentos Equipe de Suporte de desfazimento junto a
_q p' . quip P Unidade de Patrimonio
inserviveis para
desfazimento
Mapear o nivel de
obsolescéncia,
auséncia de
MP5, NC15 Identificar ativos sem backup
! ! k Inf Tl 4
Aci0 20.2 bac.up e | Infraestrutura de de TIC 8
equipamentos
inserviveis para
desfazimento
Mapear o nivel de
obsolescéncia, Identificar necessidade de
MP5, NCL5, auséncia de Gestio de Tl e aquisicdo de .atl.vos de 'TIC
~ backup e para substituir ativos 125
Agao 20.2 . Contratos . .
equipamentos obsoletos/inserviveis e/ou
inserviveis  para novas demandas
desfazimento
Realizar a - N .
MP5, NC15, conformidade dos | Infraestrutura de Tl e Aux'.ha[ . @ U!'ndad.e_ (Nje
Acgdo 20.3 ativos com o | Equipe de Suporte Patriménio na identificacdo >
¢ ’ . e quip P de ativos de TIC
inventdrio fisico
Identificar, analisar, avaliar,
Estabelecer plano . . .
de acdo (plano de priorizar, monitorar e definir
MP5, NC15, c . p. o acdes para mitigar incidentes
~ contingéncia) em | Gestdo de Tl 125
Ac¢do 20.4 de TI. Elaborar e aprovar
caso de parada de .
ativos criticos Plano de Gerenciamento de
Incidentes de TIC
Identificar, analisar, avaliar,
Estabelecer plano L . .
de acdo (plano de priorizar, monitorar e definir
MP5, NC15, g « p. . acles para mitigar riscos de
= contingéncia) em | Gestdode Tl 125
Ac¢do 20.4 TI. Elaborar e aprovar Plano
caso de parada de . .
. fs de Gerenciamento de Riscos
ativos criticos
deTIC
MP5, NC15, Aperfeicoar a | Gestdo de TI e | Mapear, homologar e 48
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Acdo 20.5 gestdo e | Contratos, e Processos | publicar processos de
fiscalizagdo técnica trabalho para gestio e
dos contratos fiscalizagdo técnica de
contratos de TIC
Aperfeicoar a .
- . Estabelecer novos meios de
MP5, NC15, gestdo e | Gestdo de TI N e
~ . e e gestdo e fiscalizagdo técnica 48
Acdo 20.5 fiscalizagdo técnica | Contratos
dos contratos de TIC
dos contratos
Organizar lista de Apoiar e auxiliar a Unidade de
contatos de forma . ) Comunicagdo na definigdo,
MP6, NC16, e Gestdo de Tl e Equipe . ¢ . ¢
o extratificavel e criagao, atualizacdo e 12
Acgdo 21 N de Suporte - .
manté-las manutencdao de listas de
atualizada contatos
Prover infraestrutura para
instalagdo d ist d
Art. 29 da instalagdo do sistema de
" - - controle de acesso nas
Politica de Instituir a Politica Catracas e do sistema de
Acesso as de Acesso do HU- | Infraestrutura de TI . . 125
n cadastro de biometria
Dependéncias URJF (digitais). Analisar, testar
do HU-UFJF CIttals). >ar, - restan
implantar, capacitar, orientar
e utilizar os sistemas.
~ Prover infraestrutura para
Recomendagdo instalacdo de equipamento
Art. 482 e 49° para salvar as ¢ .q P
Y . NVR (network video records
da Politica de imagens das - ,
R A ou gravador digital de video),
Acesso as cameras de | Infraestrutura de TI . . . 125
N HD (hard disk ou disco rigido
Dependéncias seguranca no ara  armazenar  imagens
do HU-UFJF interior do HU- P &
internas ao NVR) e conectar
UFJF A
cameras.
Recomendacdo
Art. 482 e 49° para salvar as Analisar, testar, implantar,
da Politica de imagens das capacitar e orientar a
Acesso as cameras de | Infraestrutura de Tl utilizacgdo do sistema de 125
Dependéncias seguranga no acesso a imagens gravadas
do HU-UFJF interior do HU- das cameras de seguranga.
UFJF
~ Prover infraestrutura para
Recomendagdo instalagdo de cameras de
Art. 482 e 49° para salvar as ¢ .
Y . seguranga com visada a
da Politica de imagens das ontos  estratégicos ara
Acesso as cameras de | Infraestrutura de TI P g . P 100
. seguranga  patrimonial e
Dependéncias Seguranca no conectar as novas cameras de
do HU-UFJF interior do HU-
UFJE seguranca aos NVRs para
salvamento das imagens
Politica de Implantar Registro
Gestdo de P . & Conectar novos REPs na rede
Eletrénico de | Infraestrutura de TI . 125
Pessoas da Ponto (REP) corporativa
EBSERH
- Prover infraestrutura para
Politica de . . ~ N
~ Implantar Registro instalagdo de cameras de
Gestdo de . .
Eletrénico de | Infraestrutura de TI seguranga com visada para 100
Pessoas da
Ponto (REP) REPs e conectar as novas
EBSERH N
cameras de seguranga aos
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NVRs para salvamento das
imagens
Politica de
Seguranca da Implanta.r rede
~ corporativa Infraestrutura de TI Segmentar a rede de dados 5| 5| 5| 125
Informacdo EBSERH
EBSERH
Politica de Implantar AD (Active
Seguranga da Implantar rede Directory) como meio de
- corporativa Infraestrutura de TI L L. 5| 5| 5]|125
Informacdo EBSERH autenticacdo do usuario na
EBSERH rede EBSERH
::lglzlrc:n(;: da Implantar rede Implantar Microsoft Office
~ corporativa Infraestrutura de TI 365, antivirus e webmail | 5| 5| 5| 125
Informacéo EBSERH corporativo
EBSERH
Preparar infraestrutura para
Disponibilizar instalacdo de AP (Access
acesso a redes Point) afim de disponibilizar
PDTIC da UFJF WiFi em todas | Infraestrutura de TI sinal WiFi da rede UFJF ao | 3| 3| 2| 18
dependéncias da publico académico e apoiar
UFJF equipe da UFJF na
implantacdo

Quadro 4 — Inventario das Necessidades

Vale ressaltar que a acdo elencada no PDE de alinhamento MP5, NC15, Acdo 20 também

consta do questionario anual do TCU sobre a avaliagao do perfil de governanga e gestao publica

das organizacdes. Portanto, reforca a necessidade de elaboragdo do PDTIC.

Apds o levantamento do inventario das necessidades, aplicou-se os critérios de

priorizagdo definidos gerando novo quadro. Outro critério adotado para melhorar a

visualizacdo das necessidades priorizadas foi utilizado cor de fundo diferente dependendo da

equipe com a responsabilidade de agir sobre a necessidade conforme apresentado no Quadro

3. A seguir, o quadro 5 apresenta o inventario das necessidades ja ordenadas com maior

prioridade.
# [ Alinhamento | Responsavel | Parceiros Necessidades P
1 MP5, NC15, Equipe de Infraestrutura | Recuperar e manter computadores instalando pegas de
Acdo 20.1 Suporte deTI reposicdo para estender a vida util do equipamento 125
MP2, NC3, " Levantar demanda de aquisicio de insumos,
12
2 Agdo 6 ROl Contratos equipamentos de TIC e contratagdo de servigos de TIC >
Adotar boas praticas de elaboragdo dos processos de
MP2, NC3, - . ~
3 AcS0 6 Gestdo de Tl Contratos |planejamento de compras e contrataces de TIC| 125
¢ orientada preferencialmente pela IN SGD n® 01/2019




MP2, NC3,

Elaborar documentacdo necessaria (estudo técnico
preliminar, documento de oficializacdo da demanda,

& Acdo 6 SO Contratos analise de risco e termo de referéncia) para aquisicdo de 125
insumos, pecas de reposicdo e contratacao de servigos
5 MF:Z, NC3, Gest3o de Tl e ApresentaNr e aprov'ar novas de\zmandas de aquisicdo ou 125
Acgao 6 contratagdo de servigos de TIC a Governanga
MP2 NC3 Gerir, manter e otimizar os atuais contratos visando
6 A éol6 ! Gestdo de Tl Contratos [manter a disponibilidade de servicos de TIC| 125
¢ (telecomunicagGes, sistema PACS, etc)
MP2 NC3 Requisitar abertura de processo de nova contratagdo
7 . ! Gestdo de Tl Contratos | para link de comunicagdo entre as unidades DB e SC e | 125
Agao 6
CAPS
3 MF:Z, NC3, Gest3o de Tl Contratos ReqL.u5|tar .abertur:i de proces§o de nova contratacao de 125
Agdo 6 servigo de impressao corporativa
9 MF:Z, NC3, Gest3o de Tl Contratos Requisitar aberNtura de Processo de nova contratacao 125
Agdo 6 para manutengdo de servidores e storage
MP5, NC15, o o . ~
10 Aciio 20 Gestdo de Tl Contratos | Instituir Equipe de Elaboragdo do PDTIC 125
MP5, NC15, ~ .
11 Aciio 20 Gestdo de Tl Contratos | Elaborar, aprovar e publicar PDTIC 125
12 MP5, NC15, Gest3o de Tl e Instituir Subcomité Gestor de TIC alinhado ao Comité
Agdo 20 Gestor de TIC da Rede Ebserh para validar PDTIC 125
Identificar necessidade de aquisicdo de ativos de TIC
MP5, NC15, o o . : o
13 N Gestdo de Tl Contratos para substituir ativos obsoletos/inserviveis e/ou novas| 125
Acdo 20.2
demandas
Identificar, analisar, avaliar, priorizar, monitorar e definir
MP5, NC15, - o . .
14 o Gestdo de Tl Contratos |ag¢des para mitigar incidentes de TI. Elaborar e aprovar | 125
Acao 20.4 . .
Plano de Gerenciamento de Incidentes de TIC
Identificar, analisar, avaliar, priorizar, monitorar e definir
MP5, NC15, - ~ . .
15 - Gestdao de TI Contratos | acgOes para mitigar riscos de Tl. Elaborar e aprovar Plano | 125
Acao 20.4 . .
de Gerenciamento de Riscos de TIC
MP2, NC3, - Infraestrutura | Disponibilizar ~ scanners  para  digitalizagdo de
= Acdo 6.5 SO de Tl documentos para SEI 125
MP2, NC3, " Infraestrutura | Implantar Sistema Eletronico de Informacdo (SEl)
= Acdo 6.5 SO deTI seguindo diretriz da DTI 125
MP2, NC3, i Infraestrutura Ger'lr cadastro dg usudrios e .rfelfaonarA cgrgos
18 N Gestdo de Tl assinaturas nas unidades/setores/divisdes/geréncias e | 125
Acdo 6.5 de Tl
cargos para acesso ao SEI
19 MFLZ' NC3, Gestdao de TI Infraestrutura Prover conectividade adequada para acesso ao SEI 125
Acdo 6.5 de Tl
20 MP2, NC3, Infraestrutura Equipe de |[Criar e disponibilizar pastas compartilhadas para 125
Acdo 6.5 de Tl Suporte salvamento de documentos digitalizados para SEI
Instalar software OCR para reconhecimento de
MP2, NC3, Infraestrutura Equipe de | caracteres de texto em imagens, transformando-os em
21 - . - 125
Ac¢do 6.5 de Tl Suporte texto editavel e prestar suporte aos usudrios para uso
em documentos digitalizados para SEI
MP5, NC15, Infraestrutura Equipe de | Fazer levantamento de todos ativos de TIC e identificar
22 ~ . . 125
Agao 20.1 de Tl Suporte os criticos/inseguros
Politica de
23 Gestdo de Infraestrutura Equipe de Conectar novos REPs na rede corporativa 125
Pessoas da deTI Suporte
EBSERH
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Politica de
Seguranga da

Infraestrutura

Equipe de

24 T de Tl Sy Segmentar a rede de dados 125
EBSERH
Politica de
’5 Seguranga da Infraestrutura Equipe de [Implantar AD (Active Directory) como meio de 125
Informacgdo deTI Suporte autenticagdo do usuario na rede EBSERH
EBSERH
Politica de
26 Seguranga da Infraestrutura Equipe de |Implantar Microsoft Office 365, antivirus e webmail 125
Informacao de Tl Suporte corporativo
EBSERH
Art. 22 da . . ~ .
Politica de Prover infraestrutura para instalacdo do sistema de
. Infraestrutura - controle de acesso nas Catracas e do sistema de
27 | Acesso as Gestdo de Tl . . s . 125
N de Tl cadastro de biometria (digitais). Analisar, testar,
Dependéncias implantar, capacitar, orientar e utilizar os sistemas
do HU-UFJF i ‘
Art. 482 e 492 . . ~ .
. Prover infraestrutura para instalagio de equipamento
da Politica de . -
. Infraestrutura - NVR (network video records ou gravador digital de
28 | Acesso as GestdodeTI |, ) . L 125
. de Tl video), HD (hard disk ou disco rigido para armazenar
R e imagens internas ao NVR) e conectar cameras
do HU-UFJF : '
Art. 489 e 492
da Politica de Analisar, testar, implantar, capacitar e orientar a
. Infraestrutura ~ e . .
29 | Acesso as de Tl Gestdo de Tl | utilizagdo do sistema de acesso a imagens gravadas das | 125
Dependéncias cameras de segurancga.
do HU-UFJF
30 MP2, NC5, Infraestrutura Equipe de | Prover infraestrutura para implantar sistema de custos e 100
Acdo 8.1 de Tl Suporte disponibilizar acesso aos usuarios
Politica de Prover infraestrutura para instalagdo de cameras de
Gestdo de Infraestrutura Equipe de |seguranca com visada para REPs e conectar as novas
31 N 100
Pessoas da de Tl Suporte cameras de seguranca aos NVRs para salvamento das
EBSERH imagens
Art. 482 e 492 . . ~ A
da Politica de Prover infraestrutura para instalagdo de cameras de
32 | Acesso as Infraestrutura Gest3o de TI | S€8Uranca con_'l V|§ada a pontos estrategAlcos paral oo
. de Tl seguranga patrimonial e conectar as novas cameras de
Dependéncias segurancga aos NVRs para salvamento das imagens
do HU-UFJF E £ 2
33 MF:S, NC14, Prt?cessose Gest3o de Tl Apolla.ana hom9logaga0 de fluxos de intervengdo e 75
Acao 17.1 Sistemas aquisicdo de equipamentos
34 MF:S, NC14, Prgcessos e Gest3o de Tl Apoiar na' deﬁnigéc: da mqud?Iogia de.priorizagﬁo dos 75
Acdo 17.2 Sistemas fluxos de intervengdo e aquisicdo de equipamentos
35 MF:Z, NC3, Prt?cessose Gest3o de Tl Mapef':lr, ~reV|sar e homologar proces~sos e auxiliar na 60
Acdo 6.2 Sistemas capacitacdo de colaboradores em gestao por processos
MP2, NC3, Processos e : Reformular curso em forn??to EAD de Intrc.>dug_ao a
36 ~ . Gestdao de Tl | Modelagem de Processos utilizando software Bizagi para| 60
Agao 6.2 Sistemas R
estender a Rede Ebserh
MP2, NC3, Processos e : Manter plataforma para dlvullga?gao do Caderno de
37 ~ . Gestdo de Tl | Processos, POP e Protocolos Clinicos na homepage do| 60
A¢do 6.2 Sistemas
HU-UFJF
MP2, NC3, Processos e » Desenvolver, implantar e manter plataforma para
Gestdo de Tl 60
= Acdo 6.3 Sistemas estdo e divulgacdo do Plano de Gestdo de Riscos na homepage
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do HU-UFJF

Desenvolver, implantar e manter plataforma para

MP2, NC3 P
39 A ﬁol6 3 ! ;?scteesrfq(;ie Gestdo de Tl |divulgacdo do Plano de Indicadores Gerenciais na| 60
§30 5. homepage do HU-UFJF
MP5, NC15, " Estabelecer novos meios de gestdo e fiscalizagdo técnica
Gestdo de Tl Contrat 48
0 Acdo 20.5 estdo e ontratos dos contratos de TIC
MP5, NC15, Infraestrutura - . .
41 Acio 20.2 de Tl Gestdo de Tl | Identificar ativos sem backup de TIC 48
12 MF:S, NC15, Prc_)cessose Contratos Mapear, ~homcl>loga?r e~ put,Jllcf'ar processos de trabalho 48
Ac¢do 20.5 Sistemas para gestdo e fiscalizagdo técnica de contratos de TIC
Homologar e publicar os processos de trabalho mais
MP2, NC6 P s
43 . ! rc_)cessos € Gestdo de Tl | criticos do SOF na plataforma do Caderno de Processos, | 48
Acao 9.1 Sistemas , .
POP e Protocolos Clinicos
Homologar e publicar os processos de trabalho
MP3, NC8 P -
44 . ’ rc_)cessos € Gestdo de Tl | prioritarios da DIVGP na plataforma do Caderno de| 36
Acao 11.3 Sistemas , .
Processos, POP e Protocolos Clinicos
MPS5, NC15, 5 Infraestrutura Desenvolye'rl ement.a pa.rarl curso de ,Seguranga da
45 Ac30 20 Gestdao de TI de Tl Informacado" a ser disponibilizado no catalogo de cursos| 27
¢ do Servigo de Capacitagdo da DIVGP
Desenvolver ementa para curso de "Servicos de TIC
MP5, NC15, " Processos e |disponiveis no HU-UFJF (como usar)' a ser
& Acdo 20 SO Sistemas disponibilizado no catalogo de cursos do Servico de 27
Capacitagao da DIVGP
47 MF:5' NCI5, Infraestrutura Equipe de Identificar o nivel de obsolescéncia dos ativos de TIC 27
Acdo 20.2 de Tl Suporte
MP2, NC4, Processos e : Homologar e publicar os processos de trabalho do poés-
48 ~ . Gestdo de Tl | compra na plataforma do Caderno de Processos, POP e | 24
Acao 7.2 Sistemas , .
Protocolos Clinicos
MP5, NC15, Infraestrutura - Identificar inserviveis nos ativos de TIC e abrir processo
49 . Gestdo de Tl . . N o
Acdo 20.2 deTI de desfazimento junto a Unidade de Patrimonio 18
Preparar infraestrutura para instalacio de AP (Access
50 | PDTIC da UFJF Infraestrutura Gest3o de Tl Pt?/n't) afim deAdl'sponlblllzar §|nal WII.:I da rede UFJF ao 18
deTI publico académico e apoiar equipe da UFJF na
implantagao
MP6, NCL6, i Processos e Apc'nla?rN e aTuxlllar a 'Unlﬁade de Con’:unlca({"ao na
51 ~ Gestdo de TI . definicdo, criagdo, atualizacdo e manutencdo de listas de | 12
Acao 21 Sistemas
contatos
57 MP5, NC15, Equipe de Infraestrutura | Auxiliar a Unidade de Patrimonio na identificacdo de 4
Ac¢do 20.3 Suporte de Tl ativos de TIC
53 MF:Z, NC5, Prc_)cessose Gest3o de Tl Desenvolver sistema pgra agendamento de Maqueiros 4
Acdo 8 Sistemas para o Setor de Hotelaria
MP2, NC5, Processos e » Desenvolver sistema para agendamento de
Gestdao de Tl a . . 4
= Agdo 8 Sistemas estdo e Ambulancias para o Setor de Hotelaria
MP3, NC10, Processos e » Desenvolver sistema de oferta e inscricdo em cursos de
55 ~ . Gestdo de Tl o . o 4
Acao 13 Sistemas capacitagdo para o Servico de Capacitacdao da DIVGP
MP3, NC10, Processos e : Desenvolver sistema de cont'role de fornleC|mento dg EPI
56 ~ . Gestdo de Tl | aos colaboradores para a Unidade de Saude Ocupacional 4
Acao 13 Sistemas

e Seguranga no Trabalho (SOST) da DIVGP

Quadro 5 — Inventario das Necessidades Priorizadas
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6. PLANO DE METAS E ACOES

O Plano de Metas e Ac¢des identifica as tarefas necessarias para atender ou cumprir as

necessidades elencadas e priorizadas. Segundo o Guia de Elaboragao do PDTI do SISP, Plano de

Metas e Ac¢Oes constam informacdes sobre os indicadores, os responsaveis, 0s prazos e

recursos (humanos e orgamentadrios) a serem utilizados pelas a¢des.

A seguir, o quadro 6 apresenta o Plano de Metas/A¢des em formato resumido do

padrdo 5W2H para planejamento da execucdo e acompanhamento de indicadores.

much (quanto custa) neste plano de agdes, e portanto ndo serao mencionadas.

e What: o que sera feito?

e Why: por que sera feito?

® Where: onde sera feito?

e When: quando?

* Who: por quem sera feito?
* How: como sera feito?

e How much: quanto vai custar?

Julgou-se ndo ser necessdrio a inclusdo das variaveis Where (onde), How (como), e How

A variavel “Alcance” sera grifada em numero percentual de modo a indicar qual o

alcance esperado para a resolucdo da acdo até o fim da validade deste plano (item 2.5 —

Abrangéncia e Validade).

# What Why Who When | Alcance | Priori-
O que fazer? Por que? Quem? Quando? % dade
Becuperar e manter compnﬂtadores MP5, NC15, Equipe de
1 | instalando pegas de reposicdo para AcS0 20.1 Suporte 80%
estender a vida (til do equipamento ¢ ’ P 125
Levantar demanda de aquisicdo de MP2. NC3
2 | insumos, equipamentos de TIC e . ! Gestdo de Tl 100% 125
~ . Agdo 6
contratagdo de servigos de TIC
Adotar boas praticas de elaboragdo dos
processos de planejamento de compras MP2. NC3
3 | e contratagdes de TIC orientada ACS 16 ! Gestdo de Tl 100% 125
preferencialmente pela IN SGD n9 §a0
01/2019
Elaborar documentagdo necessaria
4 (esthic.) técni::o preliminar, docu.frpento MIiZ, NC3, Gestso de Tl 100% 125
de oficializagdo da demanda, analise de | A¢do 6
risco e termo de referéncia) para




aquisicdo de insumos, pegas de
reposicdo e contratacao de servigos
Apresentar e aprovar novas demandas MP2. NC3
5 | de aquisi¢do ou contratagdo de servigos ACS 16 ! Gestdao de TI 100% 125
de TIC a Governanga §a0
Gerir, manter e otimizar os atuais
contratos visando manter a | MP2, NC3, ~
© disponibilidade de servicos de TIC | Agcdo 6 S AL 100% 125
(telecomunicagGes, sistema PACS, etc)
Requisitar abertura de processo de
nova contratacdo para link de | MP2, NC3, o
v comunicagdo entre as unidades DB e SC | A¢do 6 ST 100% 125
e CAPS
Requisitar abertura de processo de MP2. NC3
8 | nova contratagdo de servigo de AgéoIG ! Gestdode Tl | 31/03/2019 100% 125
impressao corporativa
Requisitar abertura de processo de MP2. NC3
9 | nova contratagdo para manutengdo de Agé(}IG ! Gestdode Tl | 31/05/2019 100% 125
servidores e storage
10 | Instituir Equipe de Elaboragdo do PDTIC 'Z/I;i’ ;IOCB’ Gestdo de Tl | 28/02/2019 100% 125
11 | Elaborar, aprovar e publicar PDTIC 'Z/I;i’ ;IOCB’ Gestdode Tl | 31/05/2019 100% 125
Instituir Subcomité Gestor de TIC MP5. NC15
12 | alinhado ao Comité Gestor de TIC da Agéc;zo ! Gestdode TI | 28/02/2019 100%
Rede Ebserh para validar PDTIC 125
Identificar necessidade de aquisicao de
13 ativos de . TIC !:)ar.a substituir ativos MIiS, NC15, Gest3o de Tl 100% 125
obsoletos/inserviveis e/ou novas | A¢do 20.2
demandas
Identificar, analisar, avaliar, priorizar,
'mo'nltorar e definir agcdes para mitigar MP5, NCL5, i
14 | incidentes de TI. Elaborar e aprovar - Gestdo de Tl 100% 125
. . Agdo 20.4
Plano de Gerenciamento de Incidentes
de TIC
Identificar, analisar, avaliar, priorizar,
monitorar e definir agdes para mitigar | MP5, NC15, ~
= riscos de TI. Elaborar e aprovar Plano | Acdo 20.4 SO Lt 125
de Gerenciamento de Riscos de TIC
Disponibilizar scanners para | MP2, NC3, ~
A5 digitalizacdao de documentos para SEl Acdo 6.5 el | 18/02/2019 Lt 125
Implantar  Sistema Eletrénico de MP2 NC3
17 | Informacdo (SEI) seguindo diretriz da . ! Gestdode Tl | 18/02/2019 100% 125
A¢do 6.5
DTI
Gerir cadastro de usudrios e relacionar
cargos assinaturas nas | MP2, NC3, o
18 unidades/setores/divisdes/geréncias e | A¢do 6.5 £ EEE 18/02/2019 103 L
cargos para acesso ao SEl
19 Prover conectividade adequada para Mliz, NC3, Gestdo de Tl | 18/02/2019 100% 125
acesso ao SEI A¢do 6.5
Criar e disponibilizar pastas | MP2, NC3, Infraestrutura
A compartilhadas para salvamento de | A¢do 6.5 de Tl 18/02/2019 100% 125
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documentos digitalizados para SEI
Instalar software OCR para
reconhecimento de caracteres de texto
em imagens, transformando-os em | MP2, NC3, Infraestrutura
18/02/201 9
21 texto editdvel e prestar suporte aos | Agdo 6.5 de Tl 8/02/2019 Lt 125
usuarios para uso em documentos
digitalizados para SElI
22 Fazer'levar'1t'amento de toc!os ativos de MIiS, NC15, Infraestrutura 100% 125
TIC e identificar os criticos/inseguros Acdo 20.1 de Tl
Politica de
73 Conectar' novos REPs na rede | Gestdo de Infraestrutura 30/06/2019 100% 125
corporativa Pessoas da deTI
EBSERH
Politica de
S d Infraestrut
24 | Segmentar a rede de dados egurang? @ niraestrutura 28/02/2019 100% 125
Informacado de Tl
EBSERH
Implantar AD (Active Directory) como :(;h:cjlrc:ndi da | Infraestrutura
25 | meio de autenticacdo do usuario na g CN 28/02/2019 100% 125
rede EBSERH Informacgao deTI
EBSERH
Politica de
26 Impla,ntar Micro.soft Ofﬁce 365, Segurang? da | Infraestrutura 28/02/2019 100% 125
antivirus e webmail corporativo Informagao de Tl
EBSERH
Prov.er infraestrutura para instalacdo Art. 20 da
do sistema de controle de acesso nas "
Catracas e do sistema de cadastro de FeliE el Infraestrutura
27 | . . . . Acesso as 31/03/2019 100% 125
biometria (digitais). Analisar, testar, N de Tl
implantar, capacitar, orientar e utilizar D G
P . ’ do HU-UFJF
os sistemas.
Proyer infraestrutura para mstalagac? de Art. 482 e 492
equipamento NVR (network video -
records ou gravador digital de video) CR RN Infraestrutura
28 g' . & , . " | Acesso as 31/03/2019 100% 125
HD (hard disk ou disco rigido para N de Tl
armazenar imagens internas ao NVR) e DIERE TS
A & do HU-UFJF
conectar cameras.
. . . Art. 482 e 499
Analisar, testar, implantar, capacitar e e
orientar a utilizacdo do sistema de CR RN Infraestrutura
29 . ¢ n Acesso as 30/06/2019 100% 125
acesso a imagens gravadas das cameras N de Tl
de seeuranca Dependéncias
R do HU-UFJF
Prover infraestrutura para implantar
30 | sistema de custos e disponibilizar Mliz' NCS, Infraestrutura 100% 100
L . Acdo 8.1 deTI
acesso aos usuarios
P - - =
Arover infraestrutura para |ns.talagao de Politica de
cameras de seguranga com visada para Gest3o de Infraestrutura
31 | REPs e conectar as novas cameras de 30/04/2019 100% 100
Pessoas da de Tl
seguranga aos NVRs para salvamento
. EBSERH
das imagens
Prover infraestrutura para instalagao de | Art. 482 e 492
R . - Infraestrutura
32 | cameras de seguranca com visada a | da Politica de de Tl 30/06/2019 100% 100
pontos estratégicos para seguranga | Acesso as
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patrimonial e conectar as novas

Dependéncias

cameras de seguranca aos NVRs para | do HU-UFJF
salvamento das imagens
33 | marvengio e amigio - de | MPS/NC14, | processos 0% | 7
. ¢ quisie Acdo 17.1 Sistemas °
equipamentos
Ap'orc'\r nzNa definicdo da mgtodologlé de MP5, NC14, Processos e
34 | priorizagdo dos fluxos de intervengdo e - . 100% 75
s . Agao 17.2 Sistemas
aquisicdo de equipamentos
Mapear, revisar e homologar processos
35 e auxiliar na capactcagao de MIiZ, NC3, Prqcessos e 100% 60
colaboradores em gestdo por | Agdo 6.2 Sistemas
processos
Reformular curso em formato EAD de
Introducdao a Modelagem de Processos | MP2, NC3, Processos e
1 201 9
= utilizando  software  Bizagi para | A¢do 6.2 Sistemas 31/05/2013 Lt 60
estender a Rede Ebserh
Manter plataforma para divulgag¢do do
Caderno de Processos, POP e | MP2, NC3 Processos e
, . ’ . ’ . 1009 60
= Protocolos Clinicos na homepage do | A¢do 6.2 Sistemas %
HU-UFJF
Desenvolver, implantar e manter
plataforma para divulgacdo do Plano de | MP2, NC3, Processos e
201 9
= Gestdo de Riscos na homepage do HU- | Acdo 6.3 Sistemas 30/04/2013 Lt 60
UFJF
Desenvolver, implantar e manter
39 pIa’Faforma para dlvglg'agao do Plano de Mliz, NC3, Prgcessos e 100% 60
Indicadores Gerenciais na homepage | A¢do 6.3 Sistemas
do HU-UFJF
E'stab'elecNer nf)vqs meios de gestdo e MP5, NCL5, i
40 | fiscalizagdo técnica dos contratos de - Gestdo de Tl 100% 48
Ac¢ao 20.5
TIC
o . MP5, NC15, Infraestrutura o
41 | Identificar ativos sem backup de TIC Aci0 20.2 de TI 100% 48
Mapear, homologar e  publicar MP5. NC15 Processos e
42 | processos de trabalho para gestdo e . ’ . 100% 48
. e Agao 20.5 Sistemas
fiscalizacdo técnica de contratos de TIC
Homologar e publicar os processos de
trabalho mais criticos do SOF na [ MP2, NC6 Processos e
’ ’ 0,
= plataforma do Caderno de Processos, | A¢do 9.1 Sistemas Lt 48
POP e Protocolos Clinicos
Homologar e publicar os processos de
a4 trabalho prioritarios da DIVGP na Mli3, NCS, Prqcessos e 100% 36
plataforma do Caderno de Processos, | Agdo 11.3 Sistemas
POP e Protocolos Clinicos
Desenvolver ementa para curso de
45 | Seguranca da Informagdo” a ser | MPS5,NCIS, | o ro oy 100% 27
disponibilizado no catalogo de cursos | Agdo 20
do Servico de Capacitacao da DIVGP
?eser.wolver emgnta lpa'ra curso de MPS5, NC15, i
46 | "Servigos de TIC disponiveis no HU-UFJF Aci0 20 Gestdo de Tl 100% 27

(como usar)" a ser disponibilizado no
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catidlogo de cursos do Servico de
Capacitagao da DIVGP

Identificar o nivel de obsolescéncia dos | MP5, NC15 Infraestrutura
’ ’ 0,
e ativos de TIC Acdo 20.2 de Tl e 27
Homologar e publicar os processos de
48 trabalho do pds-compra na plataforma MIzZ, NC4, Prc?cessos e 100% 22
do Caderno de Processos, POP e | Agdo7.2 Sistemas
Protocolos Clinicos
Ident!flcar inserviveis nos fa\tlvos dg TIC MP5, NCL5, Infraestrutura
49 | e abrir processo de desfazimento junto Ac30 20.2 de Tl 100%
a Unidade de Patriménio ¢ ' 18
Preparar infraestrutura para instalagdo
de AP (Access Point) afim de
50 | disponibilizar sinal WiFi da rede UFJF ao PDTIC da Infraestrutura 100% 18
o N . . UFJF de Tl
publico académico e apoiar equipe da
UFJF na implantagao
Apoiar e auxiliar a Unidade de
51 ComL.1n|c23gao na def|n~|(;ao, 'crlagao, MIiG, NC16, Gest3o de Tl 100% 12
atualizagdo e manutencgdo de listas de | Agdo 21
contatos
57 Auxiliar a Unidade de Patriménio na | MP5, NC15, Equipe de 50% 4
identificagdo de ativos de TIC Acdo 20.3 Suporte ?
Desenvolver sistema para
MP2, NC5 P
53 | agendamento de Maqueiros para o . ! rc?cessos € 20% 4
. Agdo 8 Sistemas
Setor de Hotelaria
Desenvolver sistema para
54 | agendamento de Ambulancias para o MIiZ, NCS, Prqcessose 20% 4
. Agdo 8 Sistemas
Setor de Hotelaria
!Dese.n\:olver sistema de ofer.ta Ne MP3, NC10, Processos e
55 | inscricdo em cursos de capacitagao Ac3o 13 Sistemas 20% 4
para o Servigo de Capacitagdo da DIVGP ¢
Desenvolver sistema de controle de
forneume.nto de EPI elios colaborf:\dores MP3, NC10, Processos e
56 | para a Unidade de Saude Ocupacional e - . 20% 4
Acgao 13 Sistemas

Seguranga no Trabalho (SOST) da
DIVGP

Quadro 6 — Plano de Metas/Ac¢Ges

7. CONCLUSAO

A elaboracdo do PDTIC do HU-UFJF, busca atender marco regulatdério de planejamento e

acoes de TI, que sera um referencial de todas as a¢des de TIC na instituicdo no periodo entre

2019 a 2020. Nao houve a elaboracdo do PDTIC em periodos anteriores, de modo que nao

houve comparativo entre as necessidades do passado com as necessidades do presente/futuro,
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no entanto espera-se que além da atualizacdo do PDTIC atual, os planos futuros sejam

igualmente planejados e monitorados em relagao aos anteriores.

Como o ambiente de TIC esta sujeito a mudangas (pontuais ou ndao) que muitas vezes
ocorrem de forma muito rapida e inesperada, o Subcomité de Gestdo de TIC do HU-UFJF ficard
com a responsabilidade de avaliar essas demandas intempestivas e julgard conveniente ou nao

acrescentar ou atualizar o plano.

No capitulo 4 deste plano foi efetuada a analise SWOT, que apresenta de forma simples,
a avaliagdo dos pontos fortes, dos pontos fracos do ambiente interno de TIC e das
oportunidades e das ameacas externas a esse ambiente. Esta analise também contribuiu como
objeto norteador das agBes deste plano para ao menos minimizar as ameacas e aproveitar as
oportunidades. Contudo, importante ressaltar que ndo existe um orcamento préprio para que o
SGPTI possa fazer frente as demandas. Atualmente sdo efetuadas aquisicdes de bens e

contratagdes de servicos de Tl a medida que a demanda se apresenta.

No ambiente de TIC do HU-UFJF ja existe definido o Catdlogo de Servicos de TIC e a
Central de Servigcos de Tl Online esta muito bem alicer¢ada no ambiente fornecendo varios
indicadores de qualidade importantes a gestdao do ambiente de TIC. Ha necessidade de instituir
0 Subcomité Gestor de Seguranca de Informagdo e da Gestdo de Riscos ou de

Contingenciamento, previstos na POSIC da EBSERH.

A seguir em anexo, o quadro 7 apresenta os contratos vigentes de TIC.

(*) valor estimado.

Contrato Objeto Fornecedor Vigéncia Valor Mensal
31/2016 Telefonia Movel Ol 25/07/18 a 24/07/19 | 4.008,73 (*)
06/2016 Telefonia Fixa ALGAR 14/01/18 a 13/01/19 | 13.341,95 (*)
47/2018 Central Telefénica (PABX) TELEALPHA | 28/11/18 a27/11/19 7.170,00
59/2016 Sistema PACS PIXEON 07/12/18 a 06/12/19 4.700,00
53/2018 | CAtracas e Controle de DISNIBRA | 28/11/18a27/11/19 | 1.690,00
Acesso
Link de Dados principal
27/2017 (fibra) INFORWAVE | 19/07/18 a 18/07/19 2.990,80
28/2017 | -nkde Da(‘:af’;i;‘;d”“da”te ACESSA | 19/07/18a18/07/19 | 1.995,83
Processos em Licitagao
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Manutencdo de Servidores e Storage (garantias encerradas)

5.500,00 (*)

Servico de Impressdo Corporativa (outsourcing de impressao)

19.500,00 (*)

Quadro 7 — Contratos de TIC Vigentes




